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With the advancement of technology and the increasing 
complexity of technological crimes, the criminalization of these 
offenses at the global level is essential. The development of new 
laws to identify, punish, and prevent these crimes, particularly in 
the areas of national security and human rights, is imperative. 
Addressing these crimes faces challenges, and strengthening 
international cooperation, as well as sharing information and 
technologies between countries, is crucial. In 2021, the United 
Nations General Assembly held meetings to prevent the threats 
posed by technological crimes and to enhance international 
cooperation in combating them. These meetings led to the 
drafting and adoption of the “United Nations Convention Against 
Cybercrime (2024),” which emphasizes the need for Response 
regarding technological threats and the development of 
international cooperation, particularly in identifying and 
prosecuting offenders. Given the transnational nature of these 
crimes, the International Criminal Court has jurisdiction over 
them. Additionally, during 2010 and 2011, UN expert meetings 
led to the drafting of a statute for the International Criminal 
Court to address these crimes. Designing a comprehensive 
framework for the criminalization, punishment, and Response of 
technological crimes for global implementation is vital. Due to 
the transnational nature of these crimes, a legal framework at the 
international level to combat them is essential. Moreover, 
existing laws are inadequate to address the challenges posed by 
technological advancements, thus requiring their revision and 
updating. This paper, therefore, emphasizes the importance of 
strengthening international cooperation and understanding the 
nature of technological crimes. 
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 Introduction 
In the current era, alongside the rapid expansion of modern 
technologies, technology-related crimes have also significantly 
increased, characterized by features such as the anonymity of 
perpetrators, high speed of execution, and the ability to transcend 
geographical borders. These crimes, especially in countries with weak 
information technology infrastructures, pose transnational and global 
threats. Therefore, effective countermeasures require the formulation 
of comprehensive laws, harmonized criminalization, and strengthened 
international cooperation. Technology-related crimes encompass a 
broad spectrum of criminal behaviors, including unauthorized access 
to computer systems, information theft, internet fraud, misuse of 
social networks, and violations of intellectual property rights. The 
technical complexity of these crimes, the lack of physical evidence, 
and their cross-border nature have made the identification and 
prosecution of offenders particularly challenging. Moreover, 
insufficient specialized knowledge among judges, the potential 
manipulation of digital evidence, and criminals’ use of emerging 
technologies have reduced the effectiveness of criminal justice 
measures. Thus, the existence of dedicated laws, clear jurisdictional 
provisions, adaptation of legal procedures to the digital environment, 
and enhanced cooperation among states are indispensable. 
At the international level, the United Nations has taken steps since the 
1990s to combat technology-related crimes, including holding global 
summits on the information society in Geneva (2003) and Tunis 
(2005), and adopting relevant policy documents. Despite these efforts, 
until 2024, no binding international treaty specifically addressing 
cybercrime had been adopted. However, in December 2024, all UN 
member states ratified the Comprehensive Convention on Cybercrime, 
a treaty comprising 68 articles aimed at promoting global cooperation, 
facilitating the exchange of digital evidence, protecting victims, and 
ensuring respect for human rights. Besides the UN, organizations such 
as the International Telecommunication Union (ITU), Interpol, and the 
Group of Eight (G8) have also played effective roles by drafting 
specialized regulations, training relevant personnel, and establishing 
technical committees. These developments reflect the global 
community’s movement toward establishing a coherent and effective 
legal framework for good governance in cyberspace. 
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Methodology 
This study examines relevant legal texts and specialized literature 
through descriptive and analytical methods. By conducting detailed 
and systematic analyses of existing documents, it aims to achieve a 
comprehensive and deeper understanding of the nature of the 
agreements under investigation. The theoretical framework of the 
article is based on the principles of international criminal law, with a 
particular emphasis on transparency and the prevention of conflicts of 
interest. 
 
Conclusion 
The findings indicate that technology-related crimes, with their 
complex, transnational, and evolving nature, represent some of the 
most significant modern security threats. Given their cross-border 
nature, which weakens traditional sovereignty boundaries, effective 
responses require adopting coherent international legal strategies. 
Accordingly, it is recommended to prioritize the drafting of a binding 
international legal instrument focused on establishing a special 
criminal tribunal for technology-related crimes. Such a body could, 
based on recognized international norms, hold perpetrators of 
widespread cyberattacks and digital rights violations criminally 
accountable. Achieving this goal requires multilateral cooperation 
among states, harmonization of domestic laws with international 
standards, and the application of universal jurisdiction principles. 
Furthermore, institutions such as the International Telecommunication 
Union, Interpol, and the Council of Europe can play effective roles in 
coordination, policy formulation, and experience exchange. 
Ultimately, achieving good governance in the digital realm 
necessitates comprehensive regulatory frameworks, capacity building, 
intergovernmental information sharing, and the promotion of a 
cybersecurity culture to effectively counter emerging technological 
threats. 
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  :هاکلید واژه

یت دیجیتالی، جرایم امن
حقوق فناورانه، دیوان ، فناورانه

فناوری  ،المللی کیفری بین
اطلاعات و ارتباطات، فناوری 

 .دیجیتالی

جرایم در دسته از انگاری این  پیچیدگی جرایم فناورانه، جرمافزایش با پیشرفت فناوری و 
یی، مجازات و است. تدوین قوانین جدید برای شناساانکارناپذیر  یتسطح جهانی ضرور

به  گذاری امنیت ملی و حقوق بشر، الزامی است. پاسخ ۀویژه درزمین ها، به پیشگیری از آن
المللی و  های بین و تقویت همکاری روست روبهی متعدد های این جرایم با چالش

، مجمع 2021در سال . امری حیاتی است ،گذاری اطلاعات و فناوری میان کشورها اشتراک
ناشی از جرایم فناورانه و  هایهایی برای پیشگیری از تهدید ملل نشست عمومی سازمان
ها به تدوین و  ها برگزار کرد. این نشست المللی در مقابله با آن های بین تقویت همکاری

د که بر لزوم انجامی («2024، )متحد علیه جرایم سایبری ملل کنوانسیون سازمان»تصویب 
ویژه در شناسایی و  المللی، به های بین همکاری ۀو توسع به تهدیدهای فناورانه گذاری پاسخ

المللی  باتوجه به ماهیت فرامرزی این جرایم، دیوان کیفری بین .تعقیب مرتکبان، تأکید دارد
های  ، نشست2011و  2010های  سال در، براین افزونها را دارد.  صلاحیت رسیدگی به آن

المللی برای  دیوان کیفری بین ۀس اساسنامنوی پیش ۀبه تهی متحد ملل کارشناسی سازمان
انگاری، مجازات و  ارچوب جامع برای جرمهطراحی چ .رسیدگی به این جرایم انجامید

هر  بهاست.  انکارناپذیر ، امریشدن جهانی منظور اجرایی به جرایم فناورانه به گذاری پاسخ
 در سطح حقوقی یارچوبهچ ایجادماهیت فرامرزی جرایم فناورانه،  روی، باتوجه به

 توانایی کنونیقوانین حال،  درعینها ضروری است.  با آنۀ مؤثر المللی برای مقابل بین
 روزآمدیاصلاح و  رو، و ازاین ندرا ندارهای ناشی از پیشرفت فناوری  به چالش گذاری پاسخ

المللی و  های بین بر اهمیت تقویت همکاریرو  پیشِ بنابراین، مقالۀها لازم است.  آن
  .شناسایی ماهیت جرایم فناورانه، تأکید دارد

گذاری در حقوق  انگاری تا پاسخ سکوهای دیجیتالی؛از جرم ةجرایم فناورانه، کُنشی در گستر(. »1404، پیمان )نمامیان استناد:

 .167 – 195(،1) 11،مطالعات حقوق انرژی، «یالملل بین
http//doi.org/10.22059/JRELS.2025.391901.583 
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 مقدمه
مقررات حاکم بر اینترنت و سکوهای دیجیتالی  توجه قابلشاهد افزایش جهان  ،گذشته ۀدهدر 

 راسر جهان ملزمگذاران در س ، قانونویکم بیستبا گسترش سریع اینترنت در آغاز قرن  بوده است.
موجود قانونی  شکافتطبیق دهند، تا با قوانین و مقررات ملی خاص  را سکوهای دیجیتالی شدند

از  زیادیبا ظهور اینترنت، بخش  بدیهی است که. قابل رفع نبود، جبران شود فعلیکه با مقررات 
 :Khokhlov  & Korotayev, 2022) المللی بر این فضا متمرکز شده است های امنیتی بین نگرانی

389). 
دسترسی آسان، ناشناسی و  ، ازجملههایی دلیل ویژگی جرایم فناورانه در فضای دیجیتال به

به  هاتهدیدکنند. این  سرعت بالا، امکان ارتکاب جرم بدون محدودیت جغرافیایی را فراهم می
ی مقابله با د. برانبه تهدیداتی جهانی بدل شو مکن استمیک کشور انۀ فناور های دلیل ضعف

های  و همکاریانجام المللی  انگاری هماهنگ در سطح ملی و بین جرم ضرورت دارد که، ها آن
مناسب برای ارتکاب  بستریفضای مجازی جهانی به تقویت شود؛ زیرا چنانکه گفته شد، جهانی 

 .ل شده استبدجرایم فناورانه 
عبور ها  قلمروهای حاکمیتی دولتاز مرزها و  که فراملی یعنوان تهدید جرایم فناورانه به

های  امنیت داده کند؛ ازجمله ایجاد می اطلاعاتی ۀجامع را در ها ترین چالش حرانیکند، ب می
گیری مخرب و غیرقانونی از  اطلاعاتی و پیشگیری از بهره های سامانه حفاظت از  ،دیجیتالی

ای تروریستی یا بازیگران دولتی ه اطلاعات توسط مجرمان فناورانه، گروه و های ارتباطات فناوری
(Awwad Alkharman & Hassan, 2023: 17-18).  هعمدافزایش جرایم فناورانه، کاربران با 

طور گسترده، امنیت  به .اند هیافتدرحفاظت از فضای اینترنت را  اهمیتها،  ویژه سازمان اینترنت، به
ی هایافزار نرماقدام به توسعۀ ها  مان، سازدرنتیجه قرار گرفته وبررسی مورد توجه و  1فناورانه

آن سرقت  از هدف چه ؛هستندها  ویروس وبدافزارها  سادگی قادر به شناسایی بهاند که  دهکر
 2های سازمان باشد یا نباشد. داده

                                                           
شود.  می اجرااطلاعاتی طراحی و  ۀاطلاعاتی در جامع های سامانهبرای تأمین امنیت اطلاعات دیجیتال و « امنیت فناورانه. »1

منظور تضمین یکپارچگی، محرمانگی، دسترسی و  این مفهوم شامل اقدامات اجتماعی، قانونی، نظارتی و فناوری است که به
 .کند امنیت اطلاعات دیجیتال، به ایجاد اعتماد و امنیت در فضای دیجیتال کمک می

استفاده  حساسهای  داده منا ةذخیر منظور هبرمزنگاری فناوری از  ،خود یظت از اسرار دولتحفامثال، چین برای  رایب. 2
ملی  ةدائمی سیزدهمین کنگر ۀکمیت ۀکه در چهاردهمین جلس« قانون رمزنگاری جمهوری خلق چین»اساس،  کند. براین می

 2020 ۀوسیله اعلام شد و از اول ژانوی به تصویب رسید، بدین 2019اکتبر  26ماده در تاریخ  44جمهوری خلق چین با 
منظور  بهاسرار دولتی با استفاده از رمزگذاری مشترک اصلی،  ۀل کلیانتقاذخیره و الزام به ضمن  ،د. این قانونگردیلاجرا ا لازم

 .و استفاده از رمزگذاری تجاری مجاز و تنظیم شده است توسعه
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با تکیه بر اهدافی همچون بررسی ساختار  است تابر آن  پژوهشاین، نگارنده در این وجودبا
سنجی  امکان البتهو سیر تکامل تحولات حاکم بر آن و یند افر ۀمطالعشناختی جرایم فناورانه، 

باتوجه به تحولات مستمر و گسترش » پاسخ دهد:پرسش این جرایم، به این به  وییپاسخگ
موجود در  یها تیاز ظرف یریگ با بهره توان یچگونه م تال،یجیفناورانه در عصر د میجرا ةندیفزا

 یاقدام و سازوکارها میجرا نیمؤثر با ا ۀمقابلو  یریشگیپ نسبت به الملل، نینظام حقوق ب
 . «؟و اجرا کرد یراستا طراح نیدر ا یکارآمد

ای و اسنادی  تحلیلی و تأکید بر منابع کتابخانه-با استفاده از روش توصیفی پژوهشاین 
 .داده شود یادشدهپرسش  پاسخ مناسبی بهو تحقق یابد اهداف پژوهش تدوین شده است تا 

 

 . تعریف و شناخت مفهومی1
فناوری و  تحولاتبه دلیل سرعت بالای  ،جرایم فناورانه در دنیای دیجیتال تعقیبو  شناسایی

دارند و از ن آشکار یردپایاغلب ست. این جرایم رو روبههای زیادی  ماندگی قوانین، با چالش عقب
کاری شواهد  ، دستییقضاآگاهی مقامات ناعواملی مانند روند.  مرزهای جغرافیایی فراتر می

م را ایجرو پیگیری این شناسایی یند افرپیشرفته،  فنوناز  گیری مرتکبان بهرهدیجیتال و 
 .دساز می تر پیچیده

 بسیار پیچیده است.واحد، امری یک تعریف  قالب مفهوم جرایم فناورانه درتثبیت بنابراین، 

ارائۀ یک  های فناورانه و دشواری  تاشاره به پیشرف ضمنزمینه،  این نظران در یکی از صاحب
باید شامل دانش یا  جامع یک تعریفکه د شو می یادآورجرایم فناورانه،  برایتعریف دقیق 

بارة متحد در ملل سازمان ةکنگردر دهمین  .باشد در ارتکاب جرم ای رایانهابزارهای از گیری  بهره
عریف شد؛ تعریف نخست یا محدود، جرایم ن، جرایم فناورانه از دو منظر تاجرم و برخورد با مجرم

که با استفاده از عملیات الکترونیکی با هدف قرار  دانستههرگونه رفتار غیرقانونی  شاملفناورانه را 
 ,Ramos) شود شده توسط آن انجام می های پردازش ای و داده رایانه سامانۀدادن امنیت یک 

 داند میرفتار غیرقانونی عنوان هر  را بهناورانه جرایم ف ،گستردهتعریف تعریف دوم یا . (1 :2014
 1.دیاب می ارتکابای  رایانه ۀشبکیا  سامانهکارگیری یک  به از طریق روابط یا چهارچوب که در

های  ، فعالیتاقدامات مالیدارند و شامل ای  گسترده دامنۀدر سطح جهانی، جرایم فناورانه 
مات علیه محرمانگی، یکپارچگی و دسترسی به ای و همچنین اقدا محتوای رایانهمرتبط با 

پیش از گیرد که  م فناورانه اصولاً اعمالی را دربرمیایمفهوم جر .دشون ای می رایانه های سامانه

                                                           
1. United Nations Office on Drugs and Crime (UNODC). Comprehensive Study on 

Cybercrime. Draft prepared for the second meeting of the open-ended 

intergovernmental expert group on cybercrime by the UNODC. 



 

 1404، بهار و تابستان 1، شماره 11مطالعات حقوق انرژی، دوره                                                        173

رایانه گیری  بهرههدف با یا  ،شوند، اما با استفاده از رایانه یا وسایل الکترونیکی می محسوبجرم 
شامل  این جرایم. اند گسترده و متنوع های جرایم فناورانه ونهنم ند.گیر برای ارتکاب جرم انجام می

، دسترسی غیرقانونی به رایانه، رهگیری ای رایانهفناورانه، کلاهبرداری فناورانه، جعل  متروریس
که نتیجه گرفت توان  می گفته پیششوند. از تعاریف  و غیره می شبکهها یا ترافیک  غیرقانونی داده

 & Shaweorcid) هستند جرایماین اصلی ف ااهد ازجملهها،  دادهو ها  شبکه ،ها رایانه

McAndrew, 2023: 552-553). 
طور  بهجرایم این گستره و مفهوم که است  ضروریدر تلاش برای تعریف جرایم فناورانه، 

تواند  میجرم  شود. جرم ناشی می ماهیتاز  ،درک این تفاوت د.موشکافانه مورد بررسی قرار گیر
رساند یا در آن  غیرقانونی تعریف شود که به شخص یا دارایی دیگری آسیب می یان عملعنو به

که با استفاده از رایانه علیه دولت  هستند اعمالی ،جرایم فناورانه که است . گفتنیکند میمداخله 
که با استفاده از نادرستی هستند  مدنی رفتارهای ،که تخلفات فناورانه درحالی ؛دنشو انجام می

یا فرد باعث آسیب شخصی به  وهدف قرار دادن رایانه( انجام با الکترونیکی )یا  ابزارهایایانه یا ر
 .(Aaron, 2019: 6) دنشو گروهی از افراد می

 تعریف جرمی عنوان بهرا « جرم فناورانه» ،از اندیشمندانشماری  گفتتوان  هر روی، می به
این  .شود استفاده میبرای ارتکاب رفتارهای مجرمانه ای  رایانه  های که در آن از فناوری کنند می

از کلاهبرداری گرفته تا حمله گیرد؛  ی غیرقانونی را دربرمیها از فعالیت ای گستردهطیف مفهوم 
 .(Kovacich & Jones, 2006: 99) دولتی های سامانهبه 

 هایدیتهدو  ، خطراتشرفتهیو پ دهیچیپ یها یژگیو برخورداری از لیدل فناورانه به میجرا
 میجرا شاملاین جرایم  قیمصاد .ندآور یم وجود بهها  ها و دولت کاربران، سازمان یبرارا  یدمتعد

 میجرا؛ حساس یها و داده ها سامانهبه  رمجازیغ یهک، سرقت اطلاعات و دسترسمانند  یبریسا
 یمال کوهایسو سوءاستفاده از  ینترنتیا یکلاهبردار ،برخط یها بیفرهمچون  تالیجید یمال
آزار و  ،افترا، نشر اطلاعات نادرستاز قبیل  یاجتماع یها در شبکه میجرا ؛مارتکاب جر یبرا

حقوق نقض نظیر  یمعنو تیمرتبط با مالک میجراو  ؛سکوها نیا قیکاربران از طر دیتهد
 تنوع در نیاست. ا تالیجیصورت د به رمجازیغ یمحتوا عیافزار و توز سرقت نرم ت،یرا یکپ

و توجه  اختصاصی یکردیرو مستلزمفناورانه  میجراانواع از  یککه هر دهد نشان می قیادمص
 د.خاص خود هستن یتیامنابعاد به  ژهیو

 

 . سیر تحولات و تکامل2
در بزرگ  ۀحملاولین  شناسایی، اما ستنیممکن در فضای مجازی  ارتکابی جرم نخستینردیابی 

را  موجودیت جهان از رایانه و اینترنت گیری بهرهه با ک ای تهاجم گستردهین نخستا ی ،فضااین 
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، نابراینب .(Crootof, 2018: 588) رسد به نظر نمیممکن ناامری  ،ه استتأثیر قرار داد تحت
جو کرد؛ زمانی که مجرمان از طریق و جست 1970 ۀدهتوان در  جرایم فناورانه را می ۀپیشین

1نام  خطوط تلفن مرتکب جنایاتی به
Phreaking شدند (Raven, 2002: 1) .بر  اقدام مبتنی این 

. کرد را فراهم میرایگان  های تلفنی برقراری تماسی بود که امکان استفاده از صداهای خاص
متحده، هنگام کار  هوایی ایالات نیروی پیشینمهندس  و 3کاپیتان کرانچ، با نام مستعار 2جان دریپر

 به عروفمهای  جعبهاهدایی در تبلیغاتی های  ه سوتکدریافت  1971در سال  4ولی سیلیکوندر 
Cap'n Crunch Cereal،  های کنند که در سامانه بسامدهای صوتی را تولید میهمان 

این  استفاده از دربارة چگونگیهایی  سپس دستورالعمل او .ندرو می کار بهسوئیچینگ تلفن 
 .(Crootof, 2018: 591) های راه دور رایگان منتشر کرد برای برقراری تماسها  سوت

 مرتکبعنوان  فردی بود که بهین نخست، 6کاپیتان زاپ ملقب به، 5ایان مورفی، 1981در سال 
شرکت تلفن و  تلفن همراه ۀشبکبا هک کردن وی  شد. مجازاتجرایم فناورانه محاکمه و 

در سال ، براین نافزو .(Mifitzgerald, 2004: 1) ها را تغییر داد ساعت داخلی آن، مریکااتلگراف 
. این رخداد ای هفتاد میلیون دلاری شد قربانی یک سرقت رایانه ،7اولین بانک ملی شیکاگو 1989

قانون » تصویب به 1990در سال سرانجام  ،داشتسطح جهانی ای در  که بازتاب گسترده
رمجاز به دسترسی غی بار انجامید؛ قانونی که برای نخستیندر بریتانیا « سوءاستفاده از رایانه

 .(Groot, 2020: 1)انگاری کرد  جرمای را  رایانههای  سامانه
ای از  امروزه طیف گستردهند و ا دچار تحول چشمگیری شدهزمان  گذرجرایم فناورانه در 

های  سامانه، تخریب هاحملات سرویس، انتشار بدافزارگیرند؛ ازجمله  رفتارهای مجرمانه را دربرمی
ها. با  به شبکهغیرمجاز مالکیت معنوی، جاسوسی اقتصادی و نفوذ حقوق و نقض ای، سرقت  رایانه

همزمان با  ،1980 ۀدهپیشرفت فناوری، فرصت ارتکاب این جرایم افزایش یافته است. در اوایل 
کمبود قوانین چالشی جدی درزمینۀ های مجری قانون با  ، سازمانای رایانه های فناوری گسترش

این  بیشتر، گیری جرایم فناورانه آغاز شکلشدند. در  رو روبهجرایم  کیفری برای مقابله با این
به  1990 ۀده. از یافت می ارتکابها  سامانهکارکنان فردی و حملات فیزیکی به جرایم از سوی 

                                                           
1 .Phreaking هرتز مورد استفاده در  2600توانند گام  های خاصی می که کشف شد سوت زمانی ؛شد آغاز 1960 ۀدر ده

 تحده را تکرار کنند؛م سیگنالینگ تلفن در ایالات های سامانه
- “Phreaking, Telecom Security, History & Techniques, Britannica”.  

www.britannica.com. 

2. John Draper 
3. Captain Crunch 
4. Silicon Valley 
5. Ian Murphy 
6. Captain Zap 
7. National Bank of Chicago 
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های غیرمجاز  ای تبدیل شد و مجرمان از روش بعد، اینترنت به عامل اصلی افزایش جرایم رایانه
 های کارتمرتبط با  های کلاهبرداریدر این دوره، استفاده کردند. ها  سامانهبرای دسترسی به 

به یکی ویکم  نیز در آغاز قرن بیستو سرقت هویت ت افزایش یافچشمگیری صورت  بهاعتباری 
ترین  به سریع کلاهبرداری دیجیتال، 2008در سال . بدل شد فناورانه جرایمانواع ترین  شایعاز 

همراه در  های  تلفنمرتبط با  میجراهمچنین، د. ناورانه تبدیل ششکل رشد در میان جرایم ف
. مجرمانه است یها تیاز فعال یدینوع جددهندة ظهور  نشانبوده و  شیبه افزا رو ریاخ یها سال

 کرد:  میتقس دستۀ اصلیبه چهار  توان یاین جرایم را م
 مثابه هدف جرم؛  به انهیرا .1
 جرم است؛ وقوع  طیمح انهیرا یعنیعنوان موضوع جرم،  به انهیرا .2
 عنوان ابزار ارتکاب جرم؛  به انهیرا .3
 . (Casey, 2011: 43-44) یرقانونیغ یها تیانجام فعال یبرا یا انهیرا هایاستفاده از نماد .4

در که اند. نسل اول  تکامل یافته تفاوتمسه نسل طول زمان در قالب جرایم فناورانه در 
 تمرکز وبود  «ای جرایم رایانه»به  شکل گرفت، عمدتاً محدود میلادی 1980تا  1960های  دهه
تحت عنوان  1990تا  1980های  در دهه ،نسل دوم .1ای قرار داشت رایانههای  سامانهبر خود  آن
 .2بودها  موجود در سامانهها و اطلاعات  آن بر داده محوریتو  شناخته شد «ها جرایم علیه داده»

همراه شد و ویژگی و مخابرات  رایانهفناوری تلفیق  با ،«جرایم مجازی»ه ب ، معروفنسل سوم
ابزار ارتکاب عنوان  بهدر این نسل، رایانه  ؛3سازی است سازی و مجازی شبیهاستفاده از  شاخص آن

 .دنده رخ میدر فضای الکترونیکی و اطلاعاتی عمدتاً  جرایمو  شود کار گرفته می بهجرم 
محدود بودند، اما  ای، جرایم مرتبط با آن های رایانه یفناور گیری لنخست شک ۀدهدر چهار 
چندین شامل  یکهرآمده که د فناورانه پدیاصلی جرایم  ۀدستپنج  ،فضای مجازیبا گسترش 

و  همراه داشته بهها  برای دولتای  گستردههای امنیتی  . ظهور اینترنت چالشمتفاوت استعنوان 
ویژه  به ؛ایجاد کندکشورها ر دیگتهدیدهایی جدی برای  واندت میضعف فناوری در یک کشور 

 های مجازی برای اقدامات مخرب و جنگصورت نادرست  بههای اینترنتی  زیرساختکه   هنگامی
 .(Reveron & Savage, 2023: 237-239) مورد استفاده قرار گیرند
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sertations 
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 ها . از جرایم سنتی تا جرایم فناورانه؛ معیارها و مؤلفه3
مجزا از  یعنوان نهاد بهرا جرایم فناورانه  این است کهو نویسندگان  پژوهشگران غالبش گرای

 یمجرمان و به دلایل دسته ازتوسط همان معمولاً  این جرایم  هرچند؛ کنند بررسیجرایم سنتی 
 کاملاً مشابه جرایم های ارتکاب نظر شیوهجرایم فناورانه از  باوجوداین،. دیابن می ارتکابمشابه 

زمینه وجود دارد: اول، شناسایی و تشخیص وقوع جرم این در توجه  قابل فاوتتدو . ندسنتی نیست
طور منظم با پیچیدگی و  بهمقصر  ردیابی و تعیین، دشوارتر است و دوم فناورانه فضایدر 

 .(Ayswariya, G. K & Aswathy, 2017: 131-132) های بیشتری همراه است چالش
در جرایم جرایم فناورانه و جرایم سنتی، اثبات جرم است. هم میان مهای  فاوتتیکی از 

 ردپایی، شواهد ملموساثر انگشت یا سایر آثار فیزیکی مانند از طریق  معمولاًکلاهبرداران سنتی، 
ابزار اصلی عنوان  جرایم فناورانه به اینترنت به مرتکبانحال،  بااین. گذارند می یجارباز جنایت 

 سایر اثر انگشت یا برخلاف جرایم سنتی، ردپای فیزیکی مانندسته هستند و وابارتکاب جرم 
درنتیجه،  عنوان مدرک استفاده کرد. به ها توان از آنتا بد نگذار نمی از خود باقی ملموس اتتأیید

، معمولاً دبینجام تواند به محکومیت مرتکبان  میی که جرایمچنین و اثبات علمی در تأیید  پلیس
تغییر  هیچ مانعیبدون هویت خود را توانند  می انجرمم؛ زیرا ندهست رو روبه فراوانی با مشکلات

 دهند. 
از  اغلبجرایم فناورانه  مرتکباناین است که ، خیزد از تفاوت نخست برمیکه  تفاوتدومین 

واقعی هویت شناسایی  ؛ بنابراینکنند میاقدام  دوردستند و از مناطق بر بهره می مجعولهای  نام
 .(Krannenbarg, 2018: 1) دطلب بیشتری می  موارد زمان اغلبها در  سازی آن و ایمنمرتکبان 

تر  مقیاسی وسیع درتوانند  زیرا مرتکبان آن می ؛ندهست جرایم فناورانه از جرایم سنتی متمایز
یا دو بانک به یک  هفتهدر سارق سنتی ممکن است تنها بتواند یک مثال،  برای ؛1عمل کنند

سایت را هدف قرار  صدها وبهمزمان تواند  که مرتکب جرم فناورانه می درحالی ؛برد بزنددست
 .3غیرقابل کنترل جرایم فناورانه استماهیت افزایش خطر و  دهندة  نشان ویژگی،این  .2دهد

سرعت گسترش  ها و مقررات مربوطه به سیاست تدوین، این نوع جرایم پیش از براین افزون
با  مقررات، شناسایی و تعقیب مرتکبان برای اجرای کامل قوانینپس از وضع  یابند و حتی می

 .سترو روبهمشکلات جدی 
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با یکدیگر  بنیادینیهای اساسی و  جرایم سنتی و فناورانه تفاوتکه شود  ، اذعان میبنابراین
اورانه که جرایم فن درحالی ؛ندده می رخدر مقیاس محدود و فیزیکی  معمولاًجرایم سنتی  .دارند

گسترش یابند. در جرایم سنتی، دسترسی جهانی حتی طور گسترده و  بهو کوتاه  یقادرند در زمان
تواند از هر  در جرایم فناورانه، مرتکب می اما ؛حضور فیزیکی است مستلزم به محل وقوع جرم

یشرفته و های پ جرایم نیازمند فناوریاین نوع دسترسی پیدا کند.  ها سامانهای از جهان به  نقطه
نوین و هماهنگی میان تدوین قوانین  ،المللی همکاری بینها مستلزم  آنمقابله با و  پیچیده هستند

تر و  مراتب وسیع تهدیدات ناشی از جرایم فناورانه بهرو،  ازاین. است ساختارهای حاکمیتی
 .تر از جرایم سنتی است پیچیده

 

 تدوین ضرورت؛ مللال های کیفری در قلمرو حقوق بین گذاری . پاسخ4

جرایم  برای مقابله باالمللی  های بین همکاریتقویت های قانونی و  ارچوبهچ

 فناورانه
پیشگیری و امکان ضروری است تا امری جرایم فناورانه مقابله با ارچوب قانونی برای هچوجود 
المللی،  انگاری، همکاری بین شامل جرممعمولاً  یارچوبهچ چنینشود. فراهم ر مؤث گذاری پاسخ

جرایم انگاری  ای است. در سطح ملی، تمرکز بر جرم صلاحیت قضایی و اختیارات رویهتعیین 
همکاری تضمین و  ها دادگاهصلاحیت تعیین مرتبط با شواهد الکترونیکی،  های موضوع فناورانه،

 ارچوب قانونیهچیک برای ایجاد  ای گستردههای  ، تلاشنیز المللی جهانی است. در سطح بین
 .همراه داشته است بهرا هایی  گذشته موفقیت ۀدهانجام شده که در  هماهنگ

اندکی وجود با  این اسناد،دهد که  المللی نشان می بین ۀچندجانبوتحلیل اسناد حقوقی  تجزیه
مقررات ملی  گیری شکلاین اسناد تأثیر شگرفی بر  .1مشترک هستند یدارای مقررات تفاوت،
رو،  کنند. ازاین عنوان مقررات نمونه استفاده می ها به کشورها از آناز  بسیاری؛ زیرا اند داشته
شده توسط  ارچوب قانونی تعیینهالمللی به جرایم فناورانه و همچنین چ گذاری نهادهای بین پاسخ

 .در این زمینه هستند قوانین ملیسنجش معیار  ،ها آن
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 و نهادهای متحد ملل سازمان قوقیهای ح ظرفیتدر پرتو  های فراملی همکاریتقویت  .1. 4

  المللی بین

بود، اما  ی مجرمانهها المللی به جرایم فناورانه مشابه سایر پدیده های بین در گذشته، واکنش
ها  به آن سابقه بیماهیتی ، ییقضا های چالشخاص این جرایم، ازجمله ابعاد فراملی و های  ویژگی

موفق به تاکنون ها،  متحد برای مقابله با این چالش ملل های سازمان است. باوجود تلاش بخشیده
برای  متعددیاقدامات هرچند  ؛المللی در این زمینه نشده است آور بین الزام ۀنام توافقایجاد یک 

چنین برداشت بنابراین، ممکن است . استه گرفتانجام از سوی این نهاد مقابله با جرایم فناورانه 
 انجام 1990در سپتامبر را جرایم فناورانه  بارةخود دررسمی اقدام  متحد اولین ملل که سازمان شود
پیشگیری از جرم و رفتار با  ةکنگرپس از هشتمین این سازمان،  که مجمع عمومی زمانی ؛داد

سال  درمتحد  ملل تصویب کرد. براساس این قطعنامه، سازمان را 45/121 ۀقطعنام، مجرمان
در سال ، همچنین .1ای را منتشر کرد کنترل جرایم رایانهراهنمای پیشگیری و  ۀکتابچ ،1994
پیشگیری از جرم و  ۀزمینمتحد در ملل سازمان ةکنگرای در دهمین  موضوع جرایم رایانه، 2000

 2قرار گرفت. و بررسی مورد بحث ،رفتار با مجرمان که در وین برگزار شد
 ةسوءاستفادبا ه قابلم مینۀدرزهایی  قطعنامهبا تصویب متحد  ملل ، سازمان2001در سال 

از در صورت لزوم، » تا از کشورهای عضو دعوت کردی، های اطلاعات از فناوری مجرمانه
 یاه سازمان سایرهمچنین دستاوردهای کمیسیون پیشگیری از جرم و عدالت کیفری و 

با بله مقاملی برای  اجراییو  ی، سیاستهای قانونی چهارچوب ۀتوسعدر  ،ای المللی و منطقه بین
 3.«گیرند بهرهمجرمانه از فناوری اطلاعات  ةاستفاد سوء

 ،56/183 شمارة ۀقطعناممتحد با تصویب  ملل عمومی سازمان ، مجمع2001دسامبر  21در 
اجلاس ین نخست آن براساسد که کریید أتاطلاعاتی را  ۀجامعبرگزاری اجلاس جهانی در مورد 

ایجاد اعتماد و  با محوریتای  بیانیه ،اجلاساین  در .4در ژنو برگزار شد 2003سران در سال 

                                                           
1. United Nations. UN Manual on the Prevention and Control of Computer-Related 

Crime (United Nations publication, Sales No. E.94.IV.5)  

http://www.uncjin.org/Documents/EighthCongress.html 
2. United Nations Crime and Justice Information Network (UNCJIN). (2000). 

Report of the tenth United Nations Congress on the Prevention of Crime and the 

Treatment of Offenders. A/CONF.185/15, No. 165,  

http://www.uncjin.org/Documents/congr10/15e.pdf 
3. Combating Criminal Misuse No 1, UN Doc A/RES/55/63; Combating Criminal 

Misuse No 2, UN Doc A/RES/56/121, para. 1 
4. World Summit on the Information Society, GA Res 56/183, UN GAOR, 56th 

sess, 90th plenmtg, Agenda Item 95(c), UN Doc A/RES/56/183 (31 January 2002, 

adopted 21 December 2001). 
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 صادر شد؛ این بیانیه بر ضرورتاطلاعات و ارتباطات  های از فناوری گیری بهرهامنیت در 
جرایم فناورانه و سوءاستفاده از فناوری اطلاعات و مؤثر در برابر  واکنشپیشگیری، شناسایی و 

 شمارة ۀقطعناممتحد  ملل عمومی سازمان مجمع 2002در سال  ،همچنین .1تأکید داشتارتباطات 
ای  المللی و منطقه های بین سازماندر رویکردهای موجود بررسی  برکه  کرد را تصویب 55/63

زمینۀ ارتقای دولت و بخش خصوصی در میانگو و ترویج گفت نیز با جرایم فناورانه و برای مقابله
پروتکل اختیاری کنوانسیون » همان سال، در .2داشت أکیدتفضای مجازی  درایمنی و اعتماد 

پس  .3درسیتصویب به  نیز «نگاری کودکان حقوق کودک در مورد فروش کودکان، فحشا و هرزه
که در سال پیشگیری از جرم و عدالت کیفری  زمینۀمتحد در ملل سازمان ةکنگراز یازدهمین 

بر ضرورت کرد که در آن  صادرای  ملل بیانیه عمومی سازمان ، مجمعبرگزار شد در بانکوک 2005
در همان  .4دتأکید شده بوجرایم فناورانه و مقابله با  برای پیشگیری ها تقویت و گسترش همکاری

 ۀجامعبرای تونس دستور کار که نتیجۀ آن تصویبِ برگزار شد  نیزدومین اجلاس جهانی   سال،
ی تحقیق و تعقیب جرایم فناورانه تدوین مقررات لازم برا ها را به دولت ،سنداین  د.واطلاعاتی ب

 5د.فراخوان
امنی اطلاعات؛ راهنمای بقا در نا»با عنوان  یا کتابچهمتحد  ملل سازمان ،2005در سال 

. این اثر، بر ضرورت منتشر کرد 6«تهدیدهای سایبری و امنیت سایبری ۀناشناختهای  سرزمین

                                                           
1. International Telecommunication Union (ITU). (2003). World Summit on the 

Information Society, Declaration of Principles: Building the Information Society: A 

Global Challenge in the New Millennium. (Document No WSIS-

03/GENEVA/DOC/4-E, 12 December 2003), p. 40; International 

Telecommunication Union. (2003). World Summit on the Information Society, ‘Plan 

of Action’ (Document No WSIS-03/GENEVA/DOC/5-E, 12 December 2003). 

2. A/RES/56/121.  

http://daccessdds.un.org/doc/UNDOC/GEN/N01/482/04/PDF/N0148204.pdf 
3. United Nations, Treaty Series, Optional Protocol to the Convention on the Rights 

of the Child on the sale of children, child prostitution and child pornography; 18 

January 2002, No. 2753, vol. 2171, p. 227;  
https://treaties.un.org/pages/viewdetails.aspx?src=treaty&mtdsg_no=iv-11-

c&chapter=4&clang=_en 

4. Follow-up to the Eleventh United Nations Congress on Crime Prevention and 

Criminal Justice, A/RES/60/177 (20 March 2006). 
5. International Telecommunication Union, World Summit on the Information 

Society, ‘Tunis Agenda for the Information Society’, WSIS-05/TUNIS/DOC/6(Rev. 

1)-E, (18 November 2005) 40.   
6. United Nations, Information Insecurity: A Survival Guide to the Uncharted 

Territories of Cyber Threats and Cyber Security (Ict Task Force Series), July 1, 

2005, https://unesdoc.unesco.org/ark:/48223/pf0000143889 
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بر تأکید داشت و تمرکز آن ت اطلاعا تیو امن یبریسا حملاتبه  گذاری سخ و پا یریشگیپ
 فضای مجازی بود.امنیت  و حفاظت
عنوان بخشی  را به 64/211 شمارة ۀقطعنامملل  عمومی سازمان ، مجمع2010دسامبر  21در 

1.مجازی به تصویب رسانددر فضای فرهنگ امنیت در جهت ایجاد  جهانیاز ابتکار 
این قطعنامه  

و همچنین دو  (56/121و  55/63 شمارة های قطعنامه) رانهجرایم فناو بارةاصلی در ۀقطعنامبه دو 
اشاره  (58/199و  57/239 شمارة های قطعنامه) در مورد امنیت فضای مجازی محوری ۀقطعنام

 دارد.
بار  نخستینجرایم سایبری برای مقابله با کنوانسیون جهانی تدوین یک ، ضرورت حال بااین
پیشگیری از جرم و عدالت  بارةمتحد در ملل سازمان ةکنگردر جریان دوازدهمین  ،2010در سال 

ملل انجام یک  سازمان، در پی این طرح .2دگردیکیفری که در سالوادور برزیل برگزار شد، مطرح 
های ناشی از جرایم فناورانه و  چالش را در دستور کار قرار داد که هدف آن بررسیجامع  ۀمطالع

به این پدیده بود. این المللی و بخش خصوصی  نبی ۀجامعکشورهای عضو،  دهی پاسخنحوة 
تا  2011و در بازة زمانی ارچوب کمیسیون پیشگیری از جرم و عدالت کیفری هدر چمطالعه 

بهترین شناسایی ملی،  قوانینتبادل اطلاعات در مورد انجام گرفت و محورهای آن شامل  2013
نهایی از این اقدام، هدف بود.  لمللیا های بین همکاریتقویت های فنی و  کمکارائۀ ها،  شیوه

المللی  ملی و بین نوینهای حقوقی  موجود و پیشنهاد پاسخسازوکارهای های تقویت  گزینهارزیابی 
  .بودجرایم فناورانه  برای مقابله باهای مربوط  یا سایر پاسخ
 کنوانسیون جهانی جرایم سایبری در کمیسیون پیشگیری از جرم و عدالت تدوین موضوع

عمومی  مجمعدر ادامۀ این روند،  مورد بررسی قرار گرفت. 20133آوریل  درکیفری 
تصویب شد، دستور  2018دسامبر  17که در  187/71 شمارة ۀقطعنام موجب بهمتحد  ملل سازمان

 را 4«مقابله با استفاده از فناوری اطلاعات و ارتباطات برای اهداف مجرمانه»با عنوان  یکار جدید
عمومی  ، مجمع2021در سال ن همچنی .5شده بود، پذیرفت فدراسیون روسیه پیشنهاد که از سوی

                                                           
1. A/RES/64/211 (17 March 2010) 
2. Rep. of the Twelfth United Nations Congress on Crime Prevention and Criminal 

Justice, UN Doc A/CONF.213/18 at 56–7 [202]– [204] (18 May 2010) 
3. Commission on Crime Prevention and Criminal Justice, Strengthening 

International Cooperation to Combat Cybercrime, UN ESCOR, 22nd sess, Agenda 

Item 7, UN Doc d E/CN.15/2013/L.14 (2 April 2013) para 3. 
 پیشینریف اتع یک از کند و با هیچ می ترسیم« جرم فناورانه» مفهوم متعارفتر از  گستردهمراتب  بهای  دامنه ،این عبارت. 4

طرح کلی و  ةشود تا دربار برگزار 2020روزه در آگوست  سه ای هموقت با جلس ۀقرار بود نشست کمیت. ندارد خوانی هم
 های بعدی توافق شود. های فعالیت روش

5. Countering the use of information and communications technologies for criminal 

purposes, A/RES/73/187 (14 January 2019) 
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 برابرپذیر در  را تصویب کرد که بر حفاظت از اهداف آسیب 75/291شمارة  ۀقطعنام  ملل سازمان
 1.داشت أکیدتسایبری های تهدید

سال مذاکرات پس از پنج  ،یبریسا میجرا ۀنیزممتحد در ملل سازمان ونیکنوانس، حالهر به
ملل به  سازمان یعموم عضو مجمع 193 یبا اجماع تمام 2024دسامبر  24 خیفشرده، در تار

 میدر مقابله با جرا یالملل نیب یها یهمکار تیتقو ون،یکنوانس نیا ی. هدف اصلدیرس بیتصو
با  مرتبط یکیتبادل شواهد الکترون لیاطلاعات و ارتباطات و تسه یها یاورفن قیاز طر یارتکاب

، 17، 2مربوط به مواد  یریتفس یها ادداشتیماده و  68 شامل یسند حقوق نیاست. ا مهم میجرا
 75/2823(2021و ) 74/2472(2019) ةشمار یها قطعنامه یاجرا منظور بهبوده و  35و  23

مزبور،  ونیکنوانس .4به تصویب رسید 2021مه  26 خیمتحد در تار لمل سازمان یعموم مجمع
 یبرا یلادیم 2025سال  قرار است ازکه  شود میالمللی شناخته  بینآور  الزام ةعاهدمعنوان  به

چهل دولت عضو،  کم دستتوسط آن  بیو نود روز پس از تصو شودگشوده  5هانویدر شهر امضا 
ی میدر مقابله با جرا یالملل نیب یها یهمکار یشامل ارتقا آن یاصل یمحورها .6دگردالاجرا  لازم
 ،یاتیح یها رساختیز هیعل دیتهد و یا انهیرا یها یها، کلاهبردار به داده رمجازیغ یسدستر مانند

 یاصول حقوق بشر در فضا تیو رعا دگانید از بزه تیها، حما دولت انیتبادل اطلاعات م
 . (De Silva De Alwis, 2025: 29-32)است  تالیجید

                                                           
1. United Nations. (2021, June 30). Resolution 75/291: The United Nations Global 

Counter-Terrorism Strategy: Seventh review. Seventy-fifth session.  

https://docs.un.org/en/A/RES/75/291 
2. https://docs.un.org/en/A/RES/74/247 
3. https://docs.un.org/en/A/RES/75/282 
4. United Nations General Assembly. (2024, December 24). Resolution adopted by 

the General Assembly on the report of the Third Committee (A/79/460, para. 15): 

79/243. United Nations Convention against Cybercrime; Strengthening international 

cooperation for combating certain crimes committed by means of information and 

communications technology systems and for the sharing of evidence in electronic 

form of serious crimes. https://docs.un.org/en/A/RES/79/243 
5. Hanoi 

در  یعطف نقطه شود، یمحسوب م اخیر ۀاز دو ده شیب یط یفریعدالت ک ةدر حوز یسند جهان نیکه نخست ونیکنوانس نیا. 6
. گردد یم یتلق نهیزم نیانبه در اچندج یها یو گسترش همکار یبریسا میمؤثر با جرا ۀمقابل یبرا یالملل نیب ۀاقدامات جامع

 نی. ابود یالملل نیسند ب نیا یمراسم امضا زبانیم 2025 سالدر تنام، یو یستیالیسوس یجمهور تختیپا ،یشهر هانو
و  یو نهاد یفن یها تیظرف ۀها، توسع دولت انیم یسیو پل ییقضا یها یهمکار تیتقو یبرا یحقوق یارچوبهچ ،ونیکنوانس

 :خود پاسخگو باشند رفتارهایدر قبال  یبریاس میکه مرتکبان جرا یا گونه به سازد؛ یفراهم م تالیجید یافض تیامن یارتقا
- United Nations Office on Drugs and Crime. (2025, February 19). The Road to 

Hanoi: Opening for signature of the UN Convention against Cybercrime. 

Conference Room 8, UNHQ. https://unodaweb-meetings.unoda.org/public/2025-

02/Concept%20note%20The%20Road%20to%20HN%20-%20OEWG.pdf 

https://docs.un.org/en/A/RES/75/291?utm_source=chatgpt.com
https://docs.un.org/en/A/RES/79/243
https://unodaweb-meetings.unoda.org/public/2025-02/Concept%20note%20The%20Road%20to%20HN%20-%20OEWG.pdf
https://unodaweb-meetings.unoda.org/public/2025-02/Concept%20note%20The%20Road%20to%20HN%20-%20OEWG.pdf
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 های سال ه درمرحل، در دو شدسیس تأ ژنودر  1865سال  که درالمللی مخابرات  بین ۀاتحادی
تعهد و »و  1«اصول و اقدام ژنو ۀبیانی» تحت عنوانهایی  برنامه ،در تونس 2005در ژنو و  2003

 ها خواسته شد از دولت اقدام ژنو ۀبرناماطلاعاتی برگزار کرد. در  ۀجامعبرای  2«دستور کار تونس
به جرایم  گذاری گیری، شناسایی و پاسخپیش راستای در اقداماتی رابا همکاری بخش خصوصی  تا

اتخاذ کنند. این اقدامات شامل موارد  غیرقانونی از فناوری اطلاعات و ارتباطات استفادهفناورانه و 
 زیر بود: 
مقابله با جرایم  زمینۀهای جاری در تلاشبرای حمایت از هایی  تدوین دستورالعمل -الف

 فناورانه؛
 ؛کمک متقابلهمکاری و ترویج  -ب
 المللی برای پیشگیری، کشف و بازیابی از حوادث تقویت حمایت نهادی در سطح بین -ج

 سایبری؛ 
 3تشویق به آموزش و افزایش آگاهی. -د

با جرایم  مقابلهالمللی در  اطلاعاتی، نیاز به همکاری بین ۀجامعدر دستور کار تونس برای 
کنوانسیون شورای اروپا  ازجمله ،موجود و به رویکردهای حقوقی مورد تأکید قرار گرفتفناورانه 

کار  دستوراین  .4متحد اشاره شد ملل عمومی سازمان های مجمع به جرایم سایبری و قطعنامه راجع
 5قضایی تأکید کرد.مختلف های  حوزه در بر اهمیت تعقیب جرایم فناورانه

                                                           
1. WSIS Geneva Plan of Action, WSIS-03/GENEVA/DOC/5-E, (12 December 

2003), available from https://www.itu.int/dms_pub/itu-s/md/03/wsis/doc/S03-WSIS-

DOC-0005!!MSW-E.doc 
2. Tunis Commitment, WSIS-05/TUNIS/DOC/7 –E (18 November 2005), available 

from https://www.itu.int/wsis/docs2/tunis/off/7.doc; Tunis Agenda For The 

Information Society, Document: WSIS-05/TUNIS/DOC/6(Rev.1)-E (18 November 

2005) available from https://www.itu.int/wsis/docs2/tunis/off/6rev1.doc 

3. International Telecommunication Union (ITU). (2014). Understanding 

Cybercrime: Phenomena, Challenges and Legal Response, p.125, 

https://www.itu.int/en/ITU-D/Cybersecurity/Documents/cybercrime2014.pdf 

4. see: http://www.itu.int/wsis/c5/, and also the meeting report of the second 

Facilitation Meeting for WSIS Action Line C5, 2007, page 1, available at:  

http://www.itu.int/osg/csd/cybersecurity/pgc/2007/ events/docs/meetingreport.pdf 

and the meeting report of the third Facilitation Meeting for WSIS Action Line C5, 

2008, available from  

http://www.itu.int/osg/csd/cybersecurity/WSIS/3rd_meeting_docs/WSIS_Action_Li

ne_C5_Meeting_ Report_June_2008.pdf. 
5. Rep. of the Latin American and Caribbean Regional Preparatory Meeting for the 

Twelfth United Nations Congress on Crime Prevention and Criminal Justice, Held in 

San Jose, from 25 to 27 May 2009, UN Doc A/CONF.213/RPM.1/1 (26 May 2009) 

10 [41]. 

https://www.itu.int/wsis/docs2/tunis/off/7.doc
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جهانی امنیت  اقدامات و راهبردها باتوجه به اهداف دستور کار ۀتوسعمنظور سنجش و  به
بررسی اقدامات  را برای انکارشناس ی ازالمللی مخابرات گروه بین ۀاتحادی مجازی، دبیرکل

رویکردهای گوناگون  تشکیل داد. این بررسی شاملجرایم فناورانه  زمینۀدر شدهاتخاذحقوقی 
ای و  رویهاسناد  وتحلیل مقررات کیفری، تجزیه جرایم فناورانه، نسبت بهالمللی  ای و بین منطقه

المللی  بین ۀاتحادی براین، افزون .دبو دهندگان خدمات اینترنتی مسئولیت ارائه مربوط بهمقررات 
به موضوع جرایم فناورانه  ویژهطور  است تا به برگزار کردهای  مخابرات چندین کنفرانس منطقه

 1.پرداخته شود
این گروه ، 1996سال های سران کشورهای گروه هشت در  بهبود اجرای توصیه درراستای

 است که  2«پیشرفته ۀفناورانفرعی جرایم  ۀکمیت»ها  ه این گرویکی از  .پنج گروه فرعی ایجاد کرد
وزیران در جریان نشست د. پرداز جرایم اینترنتی میبررسی به  و تشکیل شد 1997در سال 

                                                           
1. 23-25 November 2009 (Santo Domingo, Dominican Republic):  

http://www.itu.int/ITUD/cyb/events/2009/santo-domingo; 23-25 September 2009 

(Hyderabad, India): 2009 ITU Regional Cyber security Forum for Asia-Pacific; 4-5 

June 2009 (Tunis, Tunisia): 2009 ITU Regional Cyber security Forum for Africa 

and Arab States; 18-22 May 2009 (Geneva, Switzerland): WSIS Forum of Events 

2009, including Action Line C5 dedicated to building confidence and security in the 

use of ICTs, and activities for child online protection; 7-9 September 2009 and 6-7 

April 2009 (Geneva, Switzerland): ITU-D Rapporteur’s Group Meeting on Question 

22/1 on Securing Information and Communication Networks; 7-9 October 2008 

(Sofia, Bulgaria): ITU Regional Cyber security Forum for Europe and the 

Commonwealth of Independent States (CIS); 25-28 August 2008 (Lusaka, Zambia): 

ITU Regional Cyber security Forum for Eastern and Western Africa; 15-18 July 

2008 (Brisbane, Australia): ITU Regional Cyber security Forum for Asia Pacific and 

Seminar on the Economics of Cyber security; 18-21 February 2008 (Doha, Qatar): 

ITU Regional Workshop on Frameworks for Cyber security and Critical Information 

Infrastructure Protection (CIIP) and Cyber security Forensics Workshop; 27-29 

November 2007 (Praia, Cape Verde): ITU West Africa Workshop on Policy and 

Regulatory Frameworks for Cyber security and CIIP, 29-31 October 2007 

(Damascus, Syria): ITU Regional Workshop on E-Signatures and Identity 

Management; 16-18 October 2007 (Buenos Aires, Argentina): ITU Regional 

Workshop on Frameworks for Cyber security and Critical Information Infrastructure 

Protection (CIIP); 17 September 2007 (Geneva, Switzerland): Workshop on 

Frameworks for National Action: Cyber security and Critical Information 

Infrastructure Protection (CIIP); 2831 August 2007 (Hanoi, Vietnam): ITU Regional 

Workshop on Frameworks for Cyber security and Critical Information Infrastructure 

Protection (CIIP). 
2. Subcommittee on High-tech Crimes 
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ای برای  ماده 10دام اق ۀبرنامگانه و  ، اصول ده دادگستری و امور داخلی گروه هشت در واشنگتن
 است: زیرموارد  شاملکه  1دیپیشرفته به تصویب رس ۀفناورانبا جرایم  قابلهم

کنند، نباید پناهگاه امنی وجود  برای کسانی که از فناوری اطلاعات سوءاستفاده می -الف
 ؛داشته باشد

ربط  ذیکشورهای  ۀهمپیشرفته باید بین  انۀالمللی فناور تحقیق و تعقیب جرایم بین -ب
 ؛استاده دقلمرو رخ کدام نظر از اینکه آسیب در  هماهنگ شود، صرف

دیده و   آموزشباید  کارکنان مجری قانون، پیشرفته انۀبرای رسیدگی به جرایم فناور -ج
 مجهز شوند.

فراملی در  ۀیافت سازماندر کنفرانس وزیران مبارزه با جرایم  گروه هشت، 1999در سال 
، براین افزون .2پیشرفته طراحی کرد انۀفناوربا جرایم  قابلهمرا برای  ای یژهوهای  مسکو، برنامه

به موضوع  ویژه صورت ، بهدشبرگزار در پاریس  2000در کنفرانسی که در سال  گروه هشت
های دیجیتالی  یا تخریب پناهگاه ایجادجرایم فناورانه پرداخت و خواستار اقدام برای پیشگیری از 

عنوان  ها به داده و حفاظت از نگهداری مربوط به این کارگاه بر اجرای تعهدات .3غیرقانونی شد
 4سازوکار جایگزین تأکید داشت.

ایتالیا  وزیران دادگستری و امور داخلی در رُم 2009در نشست سال  دیگربار جرایم فناورانه 
 بستنِرای خواستار اجرای دستورالعملی ب این نشست نهایی ۀاعلامیمورد بحث قرار گرفت. 

 نگاری کودکان منتشر هرزهاز برداری  المللی برای بهره های بین سازمانتوسط د که شهایی  گاه وب
تهدید  بارةها در نگرانی درخصوص «موسکوکا ۀبیانی»، نیز 2010در سال  5.شدند می روزآمدو 

                                                           
1. Regarding the G8 activities in the fight against cybercrime, see also: United 

Nations Conference on Trade and Development, Information Economy Rep. 2005, 

UNCTAD/SDTE/ECB/2005/1, 2005, Chapter 6, p.233, available from 

http://www.unctad.org/en/docs/sdteecb20051ch6_en.pdf 
2. Communiqué of the Ministerial Conference of the G8 Countries on Combating 

Transnational Organized Crime, Moscow, (19-20 October 1999). 
3. G8 Officials and the Private Sector Meet to Discuss Combating Computer Crime 

G8 Government/Private Sector High-level Meeting on High-tech Crime (May 24th 

2001) (Press Release) available from  
https://www.mofa.go.jp/policy/i_crime/high_tec/conf0105-3.html 
4. Rep. for the workshop on Potential Consequences for Data Retention of Various 

Business Models Characterizing Internet Service Providers, G8 Government-

Industry Workshop on Safety and Security in Cyberspace, Tokyo, (May 2001). 
5. Final Declaration of the 2009 G8 ministerial meeting of Justice and Home 

Affairs, Rome, p. 7, available from  
http://www.g8italia2009.it/static/G8_Allegato/declaration1giu2009,0.pdf. 
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این جرایم ه با و خواستار تشدید مبارزشد جرایم ترویستی صادر  زمینۀجرایم فناورانه در ةفزایند
 1د.گردی

ابزارهای  ۀتوسعجرایم نوظهور، بررسی آخرین فنون آموزشی و  زمینۀاینترپل با تحقیق در
 این سازمان ن،همچنی د.برعهده دارالمللی علیه جرایم فناورانه را  رویکرد بینرهبری ، نوینپلیسی 

هشدار برای   ای هسامان اًاساسه است که ایجاد کردنقاط مرجع ملی برای جرایم مرتبط با رایانه را 
امن و مناسب های  مسیر کند تا فراهم میواحدهای تحقیقات جرایم فناوری اطلاعات ن میااولیه 

اینترپل برای استفاده توسط واحدهای تخصصی تحقیقات جرایم فناوری اطلاعات و تبادل 
المللی جرایم  و بین . باتوجه به ماهیت فراملیممکن ارائه شودزمان ترین  وتاهکاطلاعات در 

. برای اهداف این ی استضرور ،این جرایمحل  در روندویژه  به ،فناورانه، همکاری اینترپل
هستند که مجریان  کشورهای عضو اینترپل میزبان یک دفتر مرکزی ملی اینترپل ۀهمهمکاری، 

 2کند. عمومی اینترپل مرتبط می ۀدبیرخان نیزها را با سایر کشورها و  حقوق داخلی آن
اندازی  المللی پلیس جنایی )اینترپل(، راه شده توسط سازمان بین ایجاد های نوآوریدیگر  از

 ةکنند هماهنگاست. این مجتمع یک سازمان  2014در سال  3«مجتمع جهانی برای نوآوری»
هدف اصلی آن کمک به کشف و پیشگیری از جرایم  جهانی است که در سنگاپور واقع شده و

همچنین، برای مقابله با افزایش  .(Gabey, 2013: 1) تمرکز بر تحقیق و توسعه است فناورانه با
میز » 2018 ۀژوئیجنوب شرق آسیا، اینترپل در  درتهدیدهای ناشی از ارتکاب جرایم فناورانه 

میز عملیات »میز به نام این ، 2020، در سال حال اینرا تأسیس کرد. با 4«آن قابلیت مجازی آسه
تری  مطلوب صورت تا عملکرد و ارتباط عملیاتی آن به یافتتغییر  5«آن بری آسهجرایم سای
با  دهد که ارائه میهای آموزشی  از دوره ای گستردهاینترپل طیف  در همین راستا، .6دشومنعکس 

                                                           
1. G8 Summit 2010.Muskoka Declaration, available from  
http://www.g7.utoronto.ca/summit/2010muskoka/communique.html. 

جرایم فناورانه ایجاد  ةحوز هماهنگی و تسهیل تحقیقات و عملیات فراملی در منظور بهتلفیق مجازی مرکز که است  گفتنی. 2
 ،. این مرکزگیرد را دربرمیراهنمایی در تحقیقات این جرایم  ۀگذاری اطلاعات و ارائ اشتراک  بههایی مانند  و فعالیتشده است 

شتراک ا ا اطلاعات مجازی را برای مقابله با جرایم فناورانه بهکند ت فضای امنی برای مجریان قانون و صنعت فراهم می
. کند میها حمایت  بهترین شیوه ۀتجربیات و توسع تبادلای برای  های کاری منطقه بگذارند. همچنین، اینترپل از تشکیل گروه

های اصلی  اولویتعنوان  ، بهاق انسانتروریسم و قاچ ، ازجملهپیشرفته در کنار سایر جرایم ۀجرایم مالی و فناوران  ،براین افزون
 .اند تعیین شده های این سازمان فعالیت

3. Global Complex for Innovation (IGCI) 
4. ASEAN Cyber Capability Desk 
5. ASEAN Cybercrime Operations Desk 
6. Interpol, Supporting collective actions against Cybercrime in Southeast Asiahttps: 
//www.interpol.int/Crimes/Cybercrime/Cybercrime-operations/ASEAN-

Cybercrime-OperationsDesk 
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مانند روندهای نوظهور در جرایم  هایی موضوع ،کنندگان نیازهای شرکتبه  پاسخگوییهدف 
 دهد. پزشکی قانونی دیجیتالی را پوشش می و یقفناورانه، فنون تحق

 

 المللی های بین اسناد و معاهدهارچوب هارتقای امنیت فناورانه در چ .2. 4

گرفته فناورانه مورد توجه قرار  میاز جرا یناش هایدیتهد ،یالملل نیب یها ونیارچوب کنوانسهدر چ
 یستیترور یها یگذار ب بمبسرکو ونیکنوانس» ازجمله ،یالملل نیب یها ونی. کنوانساست

 یطور ضمن به 2«(2000) یالملل نیب سمیجامع مقابله با ترور ونیکنوانس سینو شیپ»و  1«(1997)
پوشش  یبرا دیجد یرهایبه اصلاحات و تفس ازیهرچند ن ؛اند درنظر گرفته رافناورانه  هایدیتهد

 .شود یاحساس م هادیتهد نیبهتر ا
کنوانسیون بوداپست در » ،جرایم فناورانه بارةآور در لی الزامالمل حاضر تنها سند بین درحال

کننده در مورد  تعیین یعنوان سند کنوانسیون بهاین  .4است 3(«2001مورد جرایم سایبری )
براین، کنوانسیون  افزون .5ای برخوردار است گستردهو پذیرش از شناسایی  ،المللی بین ۀرویبهترین 

 اعطایای از جرایم فناورانه و  مجموعهانگاری  جرمد تا ضمن کن های عضو را ملزم می دولت
 کنند ینضمتمدارک الکترونیکی هر جرمی را تأمین  ،به مقامات قضایی کیفریای  اختیارات رویه

، مذاکرات 2017در سپتامبر  رو، این از .ندداشته باش مؤثر المللی شرکت بین های و در همکاری
المللی و دسترسی به شواهد در فضای  افزایش همکاری بین نظورم بهبرای دومین پروتکل الحاقی 

                                                           
1. United Nations. (1997, December 15). International Convention for the 

Suppression of Terrorist Bombings.  
https://treaties.un.org/pages/ViewDetails.aspx?src=IND&mtdsg_no=XVIII-

9&chapter=18&clang=_en 
2. United Nations. (2000, August 28). Draft comprehensive convention on 

international terrorism (A/C.6/55/1). General Assembly, Fifty-fifth session, Sixth 

Committee. https://digitallibrary.un.org/record/422477?v=pdf 
3. The Convention on Cybercrime (Budapest Convention, ETS No. 185) and its 

Protocols, https://www.coe.int/en/web/cybercrime/the-budapest-convention 

4. European Treaty Series - No. 185. Convention on Cybercrime, Council of Europe, 

Details of Treaty No.185 available from  

http://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185 
5. Additional Protocol to the Convention on Cybercrime, concerning the 

criminalization of acts of a racist and xenophobic nature committed through 

computer systems, European Treaty Series - No. 189, available from: 

https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?do

cumentId=09000016800 8160f 

https://treaties.un.org/pages/ViewDetails.aspx?src=IND&mtdsg_no=XVIII-9&chapter=18&clang=_en&utm_source=chatgpt.com
https://treaties.un.org/pages/ViewDetails.aspx?src=IND&mtdsg_no=XVIII-9&chapter=18&clang=_en&utm_source=chatgpt.com
https://digitallibrary.un.org/record/422477?v=pdf&utm_source=chatgpt.com
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 کنوانسیون باشد سازوکارهای نسبت به هاانتقادپاسخی به  تواند اقدام می این .1مجازی آغاز شد
 2.فراهم شود 2021از سال المللی  رفت شرایط دسترسی به شواهد بین که انتظار می

 ،«ای و مرتبط با رایانه ر مورد جرایم رایانهالمنافع د مشترک ۀنمونقانون »ضرورت وجود 
المنافع در بندر اسپانیا، ترینیداد و  وزیران مشترک 1999سوم تا هفتم می  ۀجلسدر  بار نخستین

یک سند  پدیدآوردنالمنافع در  حمایت از کشورهای مشترک ،توباگو مطرح شد. هدف از آن
رو، وزیران  ای بود. ازاین تعقیب جرایم رایانه انگاری و جرم برایارچوبی هایجاد چ منظور بهحقوقی 

 ای برای بررسی محتوای چنین قانون نمونه انکارشناساز  یبه دبیرخانه دستور دادند گروه
نویس  پیش ۀتهیدستور  2000 ۀژوئیگروه کارشناسی، در این  ایجادضمن  ،. دبیرخانهدشوتشکیل 

 2002، جلسات متعددی در مارس و نوامبر سال علاوه به .3را صادر کرد یادشدهدستورالعمل قانون 
وزیران  نویس توسط این پیش سپس .یدانجامنویس نهایی  پیش ۀتهیبه  بالاخره که شد برگزار

 عضوکشورهای سایر برداری توسط  و برای بهره تصویب شدالمنافع  قانون کشورهای مشترک
 .(Alex, 2014: 1) گردیدتوصیه 
 «جرایم سایبری و تروریسم قبالمللی برای تقویت حفاظت در ال نویس کنوانسیون بین پیش»

 .4در دانشگاه استنفورد برگزار شد، تهیه گردید 1999نشستی که در ششم و هفتم دسامبر  پیدر 
ایجاد جرایم اساسی در فضای مجازی و  تشویق به شناسایی جهانیِ با هدفنویس  این پیش

اد و تعقیب مرتکبان جرایم فناورانه طراحی شده توافق جهانی برای همکاری در تحقیق، استرد
های حقوقی متقابل و اجرای قانون را برای  مساعدت ،نویس استنفورد پیش 11و  6است. مواد 

های عضو ملزم  دولت اساس،  براینکند.  های عضو در تحقیقات فراهم می تقویت همکاری دولت
جرایم  احتمالیستگیری مرتکبان و حفظ شواهد، دآوری  گردبه تبادل اطلاعات، کمک در 

                                                           
1. Council of Europe, Acceding to the Budapest Convention on Cybercrime: 

Benefits, Version 15 May 2017 available from https://rm.coe.int/cyber-buda-

benefits-v6/168072bddc 
 یارچوب عملهچاما ، ددهمی رخ آنجرمی است که در اینترنت یا از طریق  معنای به« جرم فناورانه»هرچند اصطلاح . 2

در ها  رایانهطورکلی  بهشوند یا  می انجامکه با استفاده از رایانه  شود میو شامل جرایمی محدودیت است فراتر از این  کنوانسیون
 .ندداردخالت  ها آن

3. The Commonwealth Model Law on Computer and Computer Related Crime, 

Commonwealth Secretariat, LMM (02)17, Model Law on Computer and Computer 

Related Crime, pp.1 & 3, available: 

http://www.veritaszim.net/sites/veritas_d/files/Commonwealth%20Model%20Law%

20on%20Computer% 20and%20Computer%20Related%20Crime.pdf 

4. Draft International Convention to Enhance Protection from Cyber Crime and 

Terrorism, 

https://web.stanford.edu/~gwilson/Transnatl.Dimension.Cyber.Crime.2001.p.249.pd

f 
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اجرای  حوزة  شده در المللی توافق ها و اجرای استانداردهای بین فناورانه، تعقیب یا استرداد آن
 1قانون و امنیت هستند.

)موسوم به پروتکل جهانی « نویس قانون صلح و امنیت در فضای سایبری پیش»ماهیت 
این است که جرایم علیه صلح و امنیت در فضای  به امنیت فضای مجازی و جرایم فناورانه( راجع

الملل  حقوق بین شمول عنوان جرایم تحت به، دیجیتال از طریق یک کنوانسیون یا پروتکل
برای ایجاد یک  است راهبردهایی ۀتوسعاقدامات امنیتی دیجیتال و  مندنیازامر . این معرفی شوند

ای موجود  که با قوانین ملی و منطقه ای گونه ه؛ بامنیت و جرایم فناورانهدرزمینۀ پروتکل جهانی 
های  گیری از فناوری البته مقابله با بهره .(Stein & Solange, 2009: 1) داجرا باش هماهنگ و قابل

در نشست تأمل و مورد اهتمام،  قابل یعنوان رویکرد به یجدید و نوظهور برای اهداف تروریست
2متحد ملل منیت سازمانمبارزه با تروریسم شورای ا ۀکمیت هویژ

در  2022اکتبر  29 و 28که در  
 3مورد بحث و بررسی قرار گرفت. شد، نو برگزار دهلی
 ها مقررات عمومی حفاظت از داده» و 4«(2019) اروپا یۀاتحاد یبریسا تیقانون امن»

 هایدیهدت طیدر شرا ژهیو مقررات، به نیفناورانه دارند. ا تیبر امن فراوانی دیتأک زین 5(«2018)
مخرب در فضای مجازی از سوی بازیگران دولتی و  هایرفتار اند. هیافت یا ژهیو تیاهم ،فناورانه

 ۀاتحادی ،زمینه دراین. است افزایشرو به مقیاس، شدت، پیچیدگی و تأثیرگذاری از نظر غیردولتی 
اروپا و  ۀادیاتح ۀبیانی»ای موسوم به  بیانیه ،2024نوامبر  18در  ی خوداروپا در نشست شورا

                                                           
هایی است که یک  دولت ۀهم ةکند که برعهد بینی می نویس استنفورد، تعهدی برای تعقیب یا استرداد پیش پیش 7 ةماد. 1

 ها حضور دارد. آنقلمرو در  حتمالیمجرم ا
عنوان  ها خواست که حملات سایبری را به از دولت 2341 شمارة ۀبا قطعنام 2017متحد در سال  ملل سازمانامنیت  شورای. 2

 :جرایم جدی شناسایی کنند
- United Nations. (2017, February 13). Resolution 2341 (2017): Adopted by the 

Security Council at its 7882nd meeting. https://docs.un.org/S/RES/2341(2017) 

 :ا تهدیدات سایبری تأکید شدمقابله ب برایالمللی  های بین نیز بر تقویت همکاری 2396 شمارة ۀدر قطعنام
- United Nations. (2017, December 21). Resolution 2396 (2017): Adopted by the 

Security Council at its 8148th meeting.  
https://www.securitycouncilreport.org/atf/cf/%7B65BFCF9B-6D27-4E9C-8CD3-

CF6E4FF96FF9%7D/s_res_2396.pdf 

3. The Delhi Declaration,  
https://www.un.org/securitycouncil/ctc/sites/www.un.org.securitycouncil.ctc/files/ct

c_specialmeeting_ outcome_document.pdf. 
4. EU Cybersecurity Act, Regulation (EU) 2019/881, 2019 O.J. (L 151) 15, 

http://data.europa.eu/eli/reg/2019/881/oj. 
5. General Data Protection Regulation (GDPR), https://gdpr-info.eu/ 

https://www.securitycouncilreport.org/atf/cf/%7B65BFCF9B-6D27-4E9C-8CD3-CF6E4FF96FF9%7D/s_res_2396.pdf?utm_source=chatgpt.com
https://www.securitycouncilreport.org/atf/cf/%7B65BFCF9B-6D27-4E9C-8CD3-CF6E4FF96FF9%7D/s_res_2396.pdf?utm_source=chatgpt.com
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 را «الملل در فضای مجازی کشورهای عضو آن در مورد درک مشترک از کاربرد حقوق بین
 1د.کرتصویب 

 یها یهمکار تیتقو منظور به 2(«2024ی )بریسا میجرا هیمتحد عل ملل سازمان ونیکنوانس»
همچون  ییاه باوجود چالش ونیکنوانس نیشد. ا بیفناورانه، تصو هایدیتهد قبالدر  یالملل نیب

و  یکیشواهد الکترون یآور گرددر  یامضاکننده را به همکار یکشورها ،یحقوق بشر یها ینگران
 .کند یفناورانه ملزم م هایدیتهد امقابله ب

 

 المللی برای رسیدگی به جرایم فناورانه بین ضرورت تشکیل دیوان کیفری .3. 4

تنهایی  تواند به و جرایم فناورانه، نمی اقلیمیهای جهانی کنونی، ازجمله تغییرات  یک از چالش هیچ
ارچوبی برای ههای پیچیده نیازمند چ توسط یک کشور یا بازیگر قدرتمند حل شود. این پدیده

 ۀجامعالگویی برای  الملل حقوق بین، و در این چهارچوب المللی هستند همکاری مؤثر بین
یک رویکرد جهانی واقعی برای تحقق ظور من به .(Henkin, 1978: 93) کند المللی فراهم می بین

را اطلاعاتی جهانی  ۀجامعغیرقانونی در اقدامات  و ها حاکمیت امنیت دیجیتالی که ناهنجاری
 حوزةالمللی در  ارچوب حقوقی بینهضرورت ایجاد یک چتوان بیش از حد بر  نمی، دهد کاهش می

ایجاد دیوان  .(Hadji-Janev & Aleksoski, 2021: 117-119) امنیت دیجیتالی تأکید کرد
حقوق افراد مسئول نقض ضروری است تا امری المللی برای رسیدگی به جرایم فناورانه  بین
 دقرار گیرن پیگردرُم، تحت  ۀاساسنامو  الملل در این حوزه، براساس موازین حقوق بین الملل بین

(Fidler, 2016: 14). 
اجرا  المللی قابل فناورانه، لازم است مقررات بینباتوجه به موانع موجود در رسیدگی به جرایم 

المللی میان  توانند مبنای تعاملات بین در سطح جهانی تعیین و اجرا شوند. این مقررات می
رود  رو، با اعمال صلاحیت جهانی، انتظار می المللی قرار گیرند. ازاین ها و نهادهای بین دولت
 ۀفناورانهایی برای رسیدگی به جرایم  همکاری ،چندجانبه یا ها از طریق معاهدات دو دولت

المللی طبق  دیوان کیفری بین .(Rachmawati Madjid, 2021: 395-396) فرامرزی ایجاد کنند
های اطلاعاتی  با جرایم فناورانه که علیه زیرساخت قابلهمتواند نقش مؤثری در  رُم می ۀاساسنام

های  تواند به درخواست دولت اساسنامه، دیوان می 93 ةمادشود، ایفا کند. براساس  حیاتی انجام می

                                                           
1. Council of the European Union, Declaration by the European Union and its 

Member States on a Common Understanding of the Application of International 

Law to Cyberspace, Brussels, 18 November 2024,  

https://data.consilium.europa.eu/doc/document/ST-15833-2024-INIT/en/pdf 

2. Explanation of Position of the United States on the Adoption of the Resolution on 

the UN Convention Against Cybercrime in UNGA's Third Committee – United 

States Mission to the United Nations 
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 «جرم جدی»عنوان  جرایم مرتبط کمک کند. جرایم فناورانه به ۀمحاکمعضو در تحقیقات و 
همچنین  ،دادرسی جهانی را تقویت کند. این اساسنامهیند افرتواند  رُم می ۀاساسنامشناخته شده و 

 مجازاتاین جرایم در سطح جهانی و بدون مصونیت از  برای مقابله بای یقضا یارچوبهتواند چ می
 .(Andini, 2021: 338) فراهم آورد

زیرا  ؛است« مفقوده ۀحلق» ،المللی المللی در نظام حقوقی بین وجود یک دیوان کیفری بین
مانند. تأسیس چنین دیوانی موجب اجرای  کیفر می بیبسیاری از جرایم فناورانه بدون رسیدگی و 

طور طبیعی از ضرورت وجود حقوق  مسئولیت کیفری فردی خواهد شد. این اقدام به جهانی اصل
شود که پس از آن، صلاحیت دیوان برای رسیدگی  برای جرایم فناورانه ناشی می ویژهالمللی  بین

 .شود المللی ممکن می بین حقوقارچوب هبه این جرایم در چ
صلاحیت دیوان کیفری  تحتت جرایم ، مقررات الحاقی باید در فهرسهدفبرای تحقق این 

 المللی بین یک دیوان کیفری تأسیس تواند یحل جایگزین م راه همچنین،. ندگیرر قراالمللی  بین
 المللی کیفری باشد. دیوان بین ای از هزیرمجموععنوان  برای رسیدگی به جرایم فناورانه به ویژه

 متحد است ملل شورای امنیت سازمانتصمیم  براساسترین جایگزین، تأسیس این دیوان  بدیهی
(Orji, 2012: 13). المللی برای رسیدگی مستقل و کارآمد  ، تحقیقات و تعقیب حقوق بینحالهر به

 نیاز داردالمللی  به دیوان کیفری بینیعنی جرایم فناورانه،  ،ترین جرایم جهانی خاص جدی دربارة
(Khaeriah kadir & Judhariksawan, 2019: 152). 

1دستور کار جهانی جرایم سایبری ،2007در می  المللی مخابرات بین ۀاتحادیهمه،  اینبا
را  

امنیت  رو به افزایشهای  المللی به چالش که پاسخ بینفراهم آورد ارچوبی هچ ندازی کرد تا ا راه
پیشنهاد  ۀتوسعدر  المللی مخابرات بین ۀاتحادی منظور کمک به به هماهنگ شود.در آن سایبری 

 ،تشکیل شد. این کارشناسان گروهی جهانی از کارشناسان فنی و خبره 2007در اکتبر اهبردی، ر
هایی  با توصیه همراههایی  گزارش 2008در سال  متشکل از تقریباً یکصدنفر از سراسر جهان،

در سال نیز کارگروه اصلی  درخصوص امنیت دیجیتال و مقررات جرایم فناورانه ارائه کردند.
المللی جدید به جرایم فناورانه  های حقوقی بین هایی برای پاسخ توصیه ۀارائمنظور  به 2010

وضعیت جرایم فناورانه آغاز  بارةجامعی در ۀمطالعمتحد  ملل سازمان ،حالهمین در  تشکیل شد.
های حقوقی جدید ملی  های تقویت وضعیت موجود و پیشنهاد پاسخ گزینهکه با هدف بررسی  کرد

در وین  2011 ۀژانوی 21تا  17 از این گروه کارشناسی. اولین نشست گرفتانجام  المللی و بین
 د.شبرگزار 

 طیمریکا ا متحده ایالاتو  اروپا ۀاتحادیاروپا نیز در اجلاس سران  ۀاتحادیمتحده و  ایالات
 امنیت فضای مجازی و جرایم فناورانه تشکیل دادند. زمینۀدرای  ویژهگروه کاری  ،2010نوامبر 

                                                           
1. Global Cybercrime Agenda (GCA) 
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گسترش   ۀبرنامجرایم سایبری،  ۀزمیندرها، پیشبرد کنوانسیون شورای اروپا  این تلاش ۀازجمل
اروپا و همکاری برای کمک به کشورهای خارج از منطقه  ۀاتحادیکشورهای عضو  تمامیالحاق 
آن فراهم تأسیس  قابلیتالمللی که  رو، دیوان کیفری بین استانداردهای آن بود. ازاینرعایت برای 

 های موضوعجرایم فناورانه، باید صلاحیت رسیدگی به  مۀکامحتعقیب و درخصوص ، شدخواهد 
 زیر را دارا باشد:

 ای از معاهدات در مورد جرایم فناورانه؛ جهانی یا مجموعه ةمعاهدنقض یک  -الف
های ارتباطی و اطلاعاتی  حملات گسترده و هماهنگ جهانی فناورانه علیه زیرساخت -ب
 حیاتی.
و  یبریسا میجرا ژهیو فناورانه، به میبه جرا یدگیرس یبرا یالملل نیب یفریک وانید لیکتش

تحولات فناورانه، به  یو سرعت بالا تالیجید داتیگسترش تهد لیدل به ن،ینو یها یفناور
از کشورها قادر به  یاریموجود در بس نیشده است. قوان لیتبد یو ضرور یاتیح یموضوع

 جادیموجود، مانع ا یاسیو س یحقوق یها و تفاوتیستند ن عیسر راتیین تغیبا ا هماهنگی
 ،یمیجرا نیبه چن یدگیرس یبرا یوانید لیتشک رو، نیا . ازدشو یم یالملل نیمؤثر ب یها یهمکار

فناورانه  میکه جرا یطیدر شرا ژهیو به کند؛ فایا رو شیدر حل مشکلات پ ینقش مؤثر تواند یم
 .ابندی یگسترش م یصورت فرامرز و به ندنورد میدر ار یمل یمرزها
 میجرا نیبه ا یدگیمجازات و رس ،یانگار جرم یبرا یجهان ییهامعیار تواند یم وانید نیا

 ییها ی، نگراننیاوجود. بادکن قیتشوها معیار نیخود با ا نیقوان قیوضع کند و کشورها را به تطب
و  تبا دق دیلف وجود دارد که بامخت یکشورها ییقضاو استقلال  یمل تیدرخصوص نقض حاکم

 جادیو ا ها تیصلاح قیدق نییمستلزم تع ینهاد نیچن تیرد. موفقک تیریمدها را  آن یتشفاف
 ازمندین وانید نیا جادیا ،سرانجاماحکام است.  یو اجرا یهمکار لیتسه برای یالملل نیتوافقات ب

و نقض  نینو یها چالش از بروز است تا یالملل نیمؤثر در سطح ب یها یو همکار یدقت، هماهنگ
 میجرا قیداد که مصاد شنهادیپ توان یاساس، م نی. برادکن یریشگیکشورها پ یتیحاکم قوقح

جرم شامل حملات  نیدرج شود. ا وانید ۀدر اساسنام یالملل نیعنوان جرم مستقل ب به یارتکاب
 هاست؛ رساختیبه ز بیو آسها  حکومت فیرعب، تضع جادیچون ا یبا اهداف افتهی سازمان ۀفناوران

را ارتقا  یالملل نیب یها یو همکارکند  تیرا تقو یبازدارندگ تواند یجرم م نیا ییهرچند شناسا
 .دبخش

متحد، دیوان کیفری  ملل سازمان ةمعاهدنویس  نخست پیش ةماد ساسبرا ،براین افزون
جهانی  های نگرانیابعاد و ترین حملات و جرایم فناورانه با  المللی صلاحیت رسیدگی به جدی بین

دهد. در این فرایند، نقش قضات  قرار می پیگردرا خواهد داشت و افراد مسئول این جرایم را تحت 
الملل و حقوق بشر در فضای دیجیتال باید مطابق با اصول  در حمایت از حاکمیت حقوق بین
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اقتصادی، اجتماعی و  المللی حقوق مدنی، سیاسی، های بین جهانی حقوق بشر و میثاق ۀاعلامی
 1 .افراد تضمین شود ۀهمفرهنگی باشد و حقوق بشر برای 

 

 نتیجه
توان آن را محدود به یک ملت یا  مبارزه با جرایم فناورانه نیازمند همکاری جهانی است و نمی

ها،  دهد که برای مقابله با این جرایم باید سیاست های موجود نشان می منطقه کرد. چالش
با جرایم فناورانه  مقابلههای حقوقی مناسب در سطح جهانی ایجاد شود.  ارچوبهچراهبردها و 

ها را برای  آغاز شود که موازین مربوطه، قوانین و دستورالعمل ویژهباید با وضع مقررات جامع و 
ملل  دفتر مواد مخدر و جرم سازمان یها افزایش امنیت فضای دیجیتال مشخص کند. گزارش

 کنند. برای رفتار کاربران فناوری اطلاعات تعیین میهایی معیاراین موازین دهند که  نشان می
ده شامنیت دیجیتال موجب تضعیف المللی  در حقوق بین های موجود این، ناهماهنگیوجودبا

توان با  ، میحال بااین. شود احساس می پیش از بیشزمینه  جهانی دراین ةمعاهدیک و نیاز به 
 :دکرمقابله  با جرایم فناورانهزیر تی اجرای سازوکارهای عملیا

و تعهدات مرتبط با  هاخطرافزایش آگاهی عمومی از امنیت فناورانه و همچنین  -الف
 های اجتماعی از طریق رویکرد چندسازمانی؛ اینترنت و رسانه

جرایم  مقابله بانفعان برای  های مجری قانون و ذی سازمان دیگرافزایش همکاری با  -ب 
 فناورانه؛
 گذاری تخصص در رسیدگی به جرایم فناورانه؛ اشتراک تقویت هماهنگی و به -ج
 مقابله با جرایم فناورانه. با هدفاطلاعات آوری  گرداقدامات پیشگیرانه برای تحقیق و  -د
 

 نبود تعارض منافع  ۀبیانی
هش را شامل پرهیز که تعارض منافع وجود ندارد و تمام مسائل اخلاق در پژو دارند ینویسندگان اعلام م

ها،  سازی یا جعل داده انتشار و یا ارسال بیش از یک بار مقاله، تکرار پژوهش دیگران، داده از دزدی ادبی،
طور کامل رعایت  شونده، سوء رفتار و غیره، به سازی و جعل منابع، رضایت ناآگاهانه سوژه یا پژوهش منبع
 اند. هکرد

 
 
 
 

                                                           
1. See www.ohchr.org 
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 قدردانی
رامی برای مطالعه مقالۀ حاضر و ارائۀ نظرات ساختاری، علمی و ارزشمند و همچنین ، از داوران گهنگارند

 ند.کمجله، صمیمانه سپاسگزاری می اندرکاران محترماز دست
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