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With the advancement of technology and the increasing 
complexity of technological crimes, the criminalization of these 
offenses at the global level is essential. The development of new 
laws to identify, punish, and prevent these crimes, particularly in 
the areas of national security and human rights, is imperative. 
Addressing these crimes faces challenges, and strengthening 
international cooperation, as well as sharing information and 
technologies between countries, is crucial. In 2021, the United 
Nations General Assembly held meetings to prevent the threats 
posed by technological crimes and to enhance international 
cooperation in combating them. These meetings led to the 
drafting and adoption of the “United Nations Convention Against 
Cybercrime (2024),” which emphasizes the need for Response 
regarding technological threats and the development of 
international cooperation, particularly in identifying and 
prosecuting offenders. Given the transnational nature of these 
crimes, the International Criminal Court has jurisdiction over 
them. Additionally, during 2010 and 2011, UN expert meetings 
led to the drafting of a statute for the International Criminal 
Court to address these crimes. Designing a comprehensive 
framework for the criminalization, punishment, and Response of 
technological crimes for global implementation is vital. Due to 
the transnational nature of these crimes, a legal framework at the 
international level to combat them is essential. Moreover, 
existing laws are inadequate to address the challenges posed by 
technological advancements, thus requiring their revision and 
updating. This paper, therefore, emphasizes the importance of 
strengthening international cooperation and understanding the 
nature of technological crimes. 

Cite this article: Namamian, Peyman (2025)“ Technological Crimes, Actions in the Realm of 
Digital Platforms; From Criminalization to Response in International Law” Energy Law 
Studies, 11 (1): 167- 195.  DOI:https://doi.com/10.22059/JRELS.2025.391901.583 
   
                             © The Author(s).                                  Publisher: University of Tehran Press. 
 



 
 
Energy Law Studies, Volum 11, Issue 1 , 2025                                                    168     

 Introduction 
In the current era, alongside the rapid expansion of modern 
technologies, technology-related crimes have also significantly 
increased, characterized by features such as the anonymity of 
perpetrators, high speed of execution, and the ability to transcend 
geographical borders. These crimes, especially in countries with weak 
information technology infrastructures, pose transnational and global 
threats. Therefore, effective countermeasures require the formulation 
of comprehensive laws, harmonized criminalization, and strengthened 
international cooperation. Technology-related crimes encompass a 
broad spectrum of criminal behaviors, including unauthorized access 
to computer systems, information theft, internet fraud, misuse of 
social networks, and violations of intellectual property rights. The 
technical complexity of these crimes, the lack of physical evidence, 
and their cross-border nature have made the identification and 
prosecution of offenders particularly challenging. Moreover, 
insufficient specialized knowledge among judges, the potential 
manipulation of digital evidence, and criminals’ use of emerging 
technologies have reduced the effectiveness of criminal justice 
measures. Thus, the existence of dedicated laws, clear jurisdictional 
provisions, adaptation of legal procedures to the digital environment, 
and enhanced cooperation among states are indispensable. 
At the international level, the United Nations has taken steps since the 
1990s to combat technology-related crimes, including holding global 
summits on the information society in Geneva (2003) and Tunis 
(2005), and adopting relevant policy documents. Despite these efforts, 
until 2024, no binding international treaty specifically addressing 
cybercrime had been adopted. However, in December 2024, all UN 
member states ratified the Comprehensive Convention on Cybercrime, 
a treaty comprising 68 articles aimed at promoting global cooperation, 
facilitating the exchange of digital evidence, protecting victims, and 
ensuring respect for human rights. Besides the UN, organizations such 
as the International Telecommunication Union (ITU), Interpol, and the 
Group of Eight (G8) have also played effective roles by drafting 
specialized regulations, training relevant personnel, and establishing 
technical committees. These developments reflect the global 
community’s movement toward establishing a coherent and effective 
legal framework for good governance in cyberspace. 
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Methodology 
This study examines relevant legal texts and specialized literature 
through descriptive and analytical methods. By conducting detailed 
and systematic analyses of existing documents, it aims to achieve a 
comprehensive and deeper understanding of the nature of the 
agreements under investigation. The theoretical framework of the 
article is based on the principles of international criminal law, with a 
particular emphasis on transparency and the prevention of conflicts of 
interest. 
 
Conclusion 
The findings indicate that technology-related crimes, with their 
complex, transnational, and evolving nature, represent some of the 
most significant modern security threats. Given their cross-border 
nature, which weakens traditional sovereignty boundaries, effective 
responses require adopting coherent international legal strategies. 
Accordingly, it is recommended to prioritize the drafting of a binding 
international legal instrument focused on establishing a special 
criminal tribunal for technology-related crimes. Such a body could, 
based on recognized international norms, hold perpetrators of 
widespread cyberattacks and digital rights violations criminally 
accountable. Achieving this goal requires multilateral cooperation 
among states, harmonization of domestic laws with international 
standards, and the application of universal jurisdiction principles. 
Furthermore, institutions such as the International Telecommunication 
Union, Interpol, and the Council of Europe can play effective roles in 
coordination, policy formulation, and experience exchange. 
Ultimately, achieving good governance in the digital realm 
necessitates comprehensive regulatory frameworks, capacity building, 
intergovernmental information sharing, and the promotion of a 
cybersecurity culture to effectively counter emerging technological 
threats. 
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   :هاكليد واژه
يت ديجيتالي، جرايم امن

حقوق فناورانه، ديوان ، فناورانه
فناوري  ،المللي كيفري بين

اطلاعات و ارتباطات، فناوري 
  .ديجيتالي

جرايم در دسته از انگاري اين  پيچيدگي جرايم فناورانه، جرمافزايش با پيشرفت فناوري و 
يي، مجازات و است. تدوين قوانين جديد براي شناساانكارناپذير  يتسطح جهاني ضرور

به  گذاري امنيت ملي و حقوق بشر، الزامي است. پاسخ ةويژه درزمين ها، به پيشگيري از آن
المللي و  هاي بين و تقويت همكاري روست روبهي متعدد هاي اين جرايم با چالش

، مجمع 2021در سال . امري حياتي است ،گذاري اطلاعات و فناوري ميان كشورها اشتراك
ناشي از جرايم فناورانه و  هايهايي براي پيشگيري از تهديد ملل نشست عمومي سازمان
ها به تدوين و  ها برگزار كرد. اين نشست المللي در مقابله با آن هاي بين تقويت همكاري

د كه بر لزوم انجامي )»2024، (متحد عليه جرايم سايبري ملل كنوانسيون سازمان«تصويب 
ويژه در شناسايي و  المللي، به هاي بين همكاري ةو توسع به تهديدهاي فناورانه گذاري پاسخ

المللي  باتوجه به ماهيت فرامرزي اين جرايم، ديوان كيفري بين .تعقيب مرتكبان، تأكيد دارد
هاي  ، نشست2011و  2010هاي  سال در، براين افزونها را دارد.  صلاحيت رسيدگي به آن

المللي براي  ديوان كيفري بين ةس اساسنامنوي پيش ةبه تهي متحد ملل كارشناسي سازمان
انگاري، مجازات و  ارچوب جامع براي جرمهطراحي چ .رسيدگي به اين جرايم انجاميد

هر  بهاست.  انكارناپذير ، امريشدن جهاني منظور اجرايي به جرايم فناورانه به گذاري پاسخ
 در سطح حقوقي يارچوبهچ ايجادماهيت فرامرزي جرايم فناورانه،  روي، باتوجه به

 توانايي كنونيقوانين حال،  درعينها ضروري است.  با آنة مؤثر المللي براي مقابل بين
 روزآمدياصلاح و  رو، و ازاين ندرا ندارهاي ناشي از پيشرفت فناوري  به چالش گذاري پاسخ
المللي و  هاي بين بر اهميت تقويت همكاريرو  پيشِ  بنابراين، مقالةها لازم است.  آن

    .شناسايي ماهيت جرايم فناورانه، تأكيد دارد
گذاري در حقوق  انگاري تا پاسخ سكوهاي ديجيتالي؛از جرم ةجرايم فناورانه، كنُشي در گستر). «1404، پيمان (نماميان استناد:

  .167 – 195)،1( 11،مطالعات حقوق انرژي، »يالملل بين
http//doi.org/10.22059/JRELS.2025.391901.583 
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  مقدمه
مقررات حاكم بر اينترنت و سكوهاي ديجيتالي  توجه قابلشاهد افزايش جهان  ،گذشته ةدهدر 

 راسر جهان ملزمگذاران در س ، قانونويكم بيستبا گسترش سريع اينترنت در آغاز قرن  بوده است.
موجود قانوني  شكافتطبيق دهند، تا با قوانين و مقررات ملي خاص  را سكوهاي ديجيتالي شدند

از  زياديبا ظهور اينترنت، بخش  بديهي است كه. قابل رفع نبود، جبران شود فعليكه با مقررات 
 :Khokhlov  & Korotayev, 2022( المللي بر اين فضا متمركز شده است هاي امنيتي بين نگراني

389(.  
دسترسي آسان، ناشناسي و  ، ازجملههايي دليل ويژگي جرايم فناورانه در فضاي ديجيتال به

به  هاتهديدكنند. اين  سرعت بالا، امكان ارتكاب جرم بدون محدوديت جغرافيايي را فراهم مي
ي مقابله با د. برانبه تهديداتي جهاني بدل شو مكن استميك كشور انة فناور هاي دليل ضعف

هاي  و همكاريانجام المللي  انگاري هماهنگ در سطح ملي و بين جرم ضرورت دارد كه، ها آن
مناسب براي ارتكاب  بستريفضاي مجازي جهاني به تقويت شود؛ زيرا چنانكه گفته شد، جهاني 

  .ل شده استبدجرايم فناورانه 
عبور ها  قلمروهاي حاكميتي دولتاز مرزها و  كه فراملي يعنوان تهديد جرايم فناورانه به

هاي  امنيت داده كند؛ ازجمله ايجاد مي اطلاعاتي ةجامع را در ها ترين چالش حرانيكند، ب مي
گيري مخرب و غيرقانوني از  اطلاعاتي و پيشگيري از بهره هاي سامانه حفاظت از  ،ديجيتالي
اي تروريستي يا بازيگران دولتي ه اطلاعات توسط مجرمان فناورانه، گروه و هاي ارتباطات فناوري

)Awwad Alkharman & Hassan, 2023: 17-18(.  هعمدافزايش جرايم فناورانه، كاربران با 
طور گسترده، امنيت  به .اند هيافتدرحفاظت از فضاي اينترنت را  اهميتها،  ويژه سازمان اينترنت، به

ي هايافزار نرماقدام به توسعة ها  مان، سازدرنتيجه قرار گرفته وبررسي مورد توجه و  1فناورانه
آن سرقت  از هدف چه ؛هستندها  ويروس وبدافزارها  سادگي قادر به شناسايي بهاند كه  دهكر
  2هاي سازمان باشد يا نباشد. داده

                                                           
شود.  مي اجرااطلاعاتي طراحي و  ةاطلاعاتي در جامع هاي سامانهبراي تأمين امنيت اطلاعات ديجيتال و » امنيت فناورانه. «1

منظور تضمين يكپارچگي، محرمانگي، دسترسي و  اين مفهوم شامل اقدامات اجتماعي، قانوني، نظارتي و فناوري است كه به
  .كند امنيت اطلاعات ديجيتال، به ايجاد اعتماد و امنيت در فضاي ديجيتال كمك مي

استفاده  حساسهاي  داده منا ةذخير منظور هبرمزنگاري فناوري از  ،خود يظت از اسرار دولتحفامثال، چين براي  رايب. 2
ملي  ةدائمي سيزدهمين كنگر ةكميت ةكه در چهاردهمين جلس» قانون رمزنگاري جمهوري خلق چين«اساس،  كند. براين مي

 2020 ةوسيله اعلام شد و از اول ژانوي به تصويب رسيد، بدين 2019اكتبر  26ماده در تاريخ  44جمهوري خلق چين با 
منظور  بهاسرار دولتي با استفاده از رمزگذاري مشترك اصلي،  ةل كليانتقاذخيره و الزام به ضمن  ،د. اين قانونگرديلاجرا ا لازم

 .و استفاده از رمزگذاري تجاري مجاز و تنظيم شده است توسعه
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با تكيه بر اهدافي همچون بررسي ساختار  است تابر آن  پژوهشاين، نگارنده در اين وجودبا
سنجي  امكان البتهو سير تكامل تحولات حاكم بر آن و يند افر ةمطالعشناختي جرايم فناورانه، 

باتوجه به تحولات مستمر و گسترش « پاسخ دهد:پرسش اين جرايم، به اين به  وييپاسخگ
موجود در  يها تياز ظرف يريگ با بهره توان يچگونه م تال،يجيفناورانه در عصر د ميجرا ةنديفزا

 ياقدام و سازوكارها ميجرا نيمؤثر با ا ةمقابلو  يريشگيپ نسبت به الملل، نينظام حقوق ب
  . »؟و اجرا كرد يراستا طراح نيدر ا يكارآمد

اي و اسنادي  تحليلي و تأكيد بر منابع كتابخانه- با استفاده از روش توصيفي پژوهشاين 
  .داده شود يادشدهپرسش  پاسخ مناسبي بهو تحقق يابد اهداف پژوهش تدوين شده است تا 

 
  . تعريف و شناخت مفهومي1

فناوري و  تحولاتبه دليل سرعت بالاي  ،جرايم فناورانه در دنياي ديجيتال تعقيبو  شناسايي
دارند و از ن آشكار يردپاياغلب ست. اين جرايم رو روبههاي زيادي  ماندگي قوانين، با چالش عقب

كاري شواهد  ، دستييقضاآگاهي مقامات ناعواملي مانند روند.  مرزهاي جغرافيايي فراتر مي
م را ايجرو پيگيري اين شناسايي يند افرپيشرفته،  فنوناز  گيري مرتكبان بهرهديجيتال و 

  .دساز مي تر پيچيده
 بسيار پيچيده است.واحد، امري يك تعريف  قالب مفهوم جرايم فناورانه درتثبيت بنابراين، 

ارائة يك  هاي فناورانه و دشواري  تاشاره به پيشرف ضمنزمينه،  اين نظران در يكي از صاحب
بايد شامل دانش يا  جامع يك تعريفكه د شو مي يادآورجرايم فناورانه،  برايتعريف دقيق 

بارة متحد در ملل سازمان ةكنگردر دهمين  .باشد در ارتكاب جرم اي رايانهابزارهاي از گيري  بهره
عريف شد؛ تعريف نخست يا محدود، جرايم ن، جرايم فناورانه از دو منظر تاجرم و برخورد با مجرم

كه با استفاده از عمليات الكترونيكي با هدف قرار  دانستههرگونه رفتار غيرقانوني  شاملفناورانه را 
 ,Ramos( شود شده توسط آن انجام مي هاي پردازش اي و داده رايانه سامانةدادن امنيت يك 

 داند ميرفتار غيرقانوني عنوان هر  را بهناورانه جرايم ف ،گستردهتعريف تعريف دوم يا . )1 :2014
  1.دياب مي ارتكاباي  رايانه ةشبكيا  سامانهكارگيري يك  به از طريق روابط يا چهارچوب كه در

هاي  ، فعاليتاقدامات ماليدارند و شامل اي  گسترده دامنةدر سطح جهاني، جرايم فناورانه 
مات عليه محرمانگي، يكپارچگي و دسترسي به اي و همچنين اقدا محتواي رايانهمرتبط با 

پيش از گيرد كه  م فناورانه اصولاً اعمالي را دربرميايمفهوم جر .دشون اي مي رايانه هاي سامانه

                                                           
1. United Nations Office on Drugs and Crime (UNODC). Comprehensive Study on 
Cybercrime. Draft prepared for the second meeting of the open-ended 
intergovernmental expert group on cybercrime by the UNODC. 
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رايانه گيري  بهرههدف با يا  ،شوند، اما با استفاده از رايانه يا وسايل الكترونيكي مي محسوبجرم 
شامل  اين جرايم. اند گسترده و متنوع هاي جرايم فناورانه ونهنم ند.گير براي ارتكاب جرم انجام مي

، دسترسي غيرقانوني به رايانه، رهگيري اي رايانهفناورانه، كلاهبرداري فناورانه، جعل  متروريس
كه نتيجه گرفت توان  مي گفته پيششوند. از تعاريف  و غيره مي شبكهها يا ترافيك  غيرقانوني داده

 & Shaweorcid( هستند جرايماين اصلي ف ااهد ازجملهها،  دادهو ها  شبكه ،ها رايانه

McAndrew, 2023: 552-553(.  
طور  بهجرايم اين گستره و مفهوم كه است  ضروريدر تلاش براي تعريف جرايم فناورانه، 

تواند  ميجرم  شود. جرم ناشي مي ماهيتاز  ،درك اين تفاوت د.موشكافانه مورد بررسي قرار گير
رساند يا در آن  غيرقانوني تعريف شود كه به شخص يا دارايي ديگري آسيب مي يان عملعنو به

كه با استفاده از رايانه عليه دولت  هستند اعمالي ،جرايم فناورانه كه است . گفتنيكند ميمداخله 
كه با استفاده از نادرستي هستند  مدني رفتارهاي ،كه تخلفات فناورانه درحالي ؛دنشو انجام مي

يا فرد باعث آسيب شخصي به  وهدف قرار دادن رايانه) انجام با الكترونيكي (يا  ابزارهايايانه يا ر
  .)Aaron, 2019: 6( دنشو گروهي از افراد مي

 تعريف جرمي عنوان بهرا » جرم فناورانه« ،از انديشمندانشماري  گفتتوان  هر روي، مي به
اين  .شود استفاده ميبراي ارتكاب رفتارهاي مجرمانه اي  رايانه  هاي كه در آن از فناوري كنند مي

از كلاهبرداري گرفته تا حمله گيرد؛  ي غيرقانوني را دربرميها از فعاليت اي گستردهطيف مفهوم 
  .)Kovacich & Jones, 2006: 99( دولتي هاي سامانهبه 

 هايديتهدو  ، خطراتشرفتهيو پ دهيچيپ يها يژگيو برخورداري از ليدل فناورانه به ميجرا
 ميجرا شاملاين جرايم  قيمصاد .ندآور يم وجود بهها  ها و دولت كاربران، سازمان يبرارا  يدمتعد
 ميجرا؛ حساس يها و داده ها سامانهبه  رمجازيغ يهك، سرقت اطلاعات و دسترسمانند  يبريسا
 يمال كوهايسو سوءاستفاده از  ينترنتيا يكلاهبردار ،برخط يها بيفرهمچون  تاليجيد يمال
آزار و  ،افترا، نشر اطلاعات نادرستاز قبيل  ياجتماع يها در شبكه ميجرا ؛مارتكاب جر يبرا
حقوق نقض نظير  يمعنو تيمرتبط با مالك ميجراو  ؛سكوها نيا قيكاربران از طر ديتهد
 تنوع در نياست. ا تاليجيصورت د به رمجازيغ يمحتوا عيافزار و توز سرقت نرم ت،يرا يكپ
و توجه  اختصاصي يكرديرو مستلزمفناورانه  ميجراانواع از  يككه هر دهد نشان مي قيادمص
  د.خاص خود هستن يتيامنابعاد به  ژهيو

 
  . سير تحولات و تكامل2

در بزرگ  ةحملاولين  شناسايي، اما ستنيممكن در فضاي مجازي  ارتكابي جرم نخستينرديابي 
را  موجوديت جهان از رايانه و اينترنت گيري بهرهه با ك اي تهاجم گستردهين نخستا ي ،فضااين 
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، نابراينب .)Crootof, 2018: 588( رسد به نظر نميممكن ناامري  ،ه استتأثير قرار داد تحت
جو كرد؛ زماني كه مجرمان از طريق و جست 1970 ةدهتوان در  جرايم فناورانه را مي ةپيشين

 بر  اقدام مبتني اين. )Raven, 2002: 1( شدند 1Phreakingنام  خطوط تلفن مرتكب جناياتي به
. كرد را فراهم ميرايگان  هاي تلفني برقراري تماسي بود كه امكان استفاده از صداهاي خاص

متحده، هنگام كار  هوايي ايالات نيروي پيشينمهندس  و 3كاپيتان كرانچ، با نام مستعار 2جان دريپر
 به عروفمهاي  جعبهاهدايي در تبليغاتي هاي  ه سوتكدريافت  1971در سال  4ولي سيليكوندر 

Cap'n Crunch Cereal،  هاي كنند كه در سامانه بسامدهاي صوتي را توليد ميهمان 
اين  استفاده از دربارة چگونگيهايي  سپس دستورالعمل او .ندرو مي كار بهسوئيچينگ تلفن 

 .)Crootof, 2018: 591( هاي راه دور رايگان منتشر كرد براي برقراري تماسها  سوت

 مرتكبعنوان  فردي بود كه بهين نخست، 6كاپيتان زاپ ملقب به، 5ايان مورفي، 1981در سال 
شركت تلفن و  تلفن همراه ةشبكبا هك كردن وي  شد. مجازاتجرايم فناورانه محاكمه و 

در سال ، براين نافزو .)Mifitzgerald, 2004: 1( ها را تغيير داد ساعت داخلي آن، مريكااتلگراف 
. اين رخداد اي هفتاد ميليون دلاري شد قرباني يك سرقت رايانه ،7اولين بانك ملي شيكاگو 1989

قانون « تصويب به 1990در سال سرانجام  ،داشتسطح جهاني اي در  كه بازتاب گسترده
رمجاز به دسترسي غي بار انجاميد؛ قانوني كه براي نخستيندر بريتانيا » سوءاستفاده از رايانه

  .)Groot, 2020: 1(انگاري كرد  جرماي را  رايانههاي  سامانه
اي از  امروزه طيف گستردهند و ا دچار تحول چشمگيري شدهزمان  گذرجرايم فناورانه در 

هاي  سامانه، تخريب هاحملات سرويس، انتشار بدافزارگيرند؛ ازجمله  رفتارهاي مجرمانه را دربرمي
ها. با  به شبكهغيرمجاز مالكيت معنوي، جاسوسي اقتصادي و نفوذ حقوق و نقض اي، سرقت  رايانه

همزمان با  ،1980 ةدهپيشرفت فناوري، فرصت ارتكاب اين جرايم افزايش يافته است. در اوايل 
كمبود قوانين چالشي جدي درزمينة هاي مجري قانون با  ، سازماناي رايانه هاي فناوري گسترش

اين  بيشتر، گيري جرايم فناورانه آغاز شكلشدند. در  رو روبهجرايم  كيفري براي مقابله با اين
به  1990 ةده. از يافت مي ارتكابها  سامانهكاركنان فردي و حملات فيزيكي به جرايم از سوي 

                                                           
1 .Phreaking هرتز مورد استفاده در  2600توانند گام  هاي خاصي مي كه كشف شد سوت زماني ؛شد آغاز 1960 ةدر ده

  تحده را تكرار كنند؛م سيگنالينگ تلفن در ايالات هاي سامانه
- “Phreaking, Telecom Security, History & Techniques, Britannica”.  
www.britannica.com. 
2. John Draper 
3. Captain Crunch 
4. Silicon Valley 
5. Ian Murphy 
6. Captain Zap 
7. National Bank of Chicago 
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هاي غيرمجاز  اي تبديل شد و مجرمان از روش بعد، اينترنت به عامل اصلي افزايش جرايم رايانه
 هاي كارتمرتبط با  هاي كلاهبرداريدر اين دوره، استفاده كردند. ها  سامانهبراي دسترسي به 

به يكي ويكم  نيز در آغاز قرن بيستو سرقت هويت ت افزايش يافچشمگيري صورت  بهاعتباري 
ترين  به سريع كلاهبرداري ديجيتال، 2008در سال . بدل شد فناورانه جرايمانواع ترين  شايعاز 

همراه در  هاي  تلفنمرتبط با  ميجراهمچنين، د. ناورانه تبديل ششكل رشد در ميان جرايم ف
. مجرمانه است يها تياز فعال يدينوع جددهندة ظهور  نشانبوده و  شيبه افزا رو رياخ يها سال

  كرد:  ميتقس دستة اصليبه چهار  توان ياين جرايم را م
  مثابه هدف جرم؛  به انهيرا .1
  جرم است؛ وقوع  طيمح انهيرا يعنيعنوان موضوع جرم،  به انهيرا .2
  عنوان ابزار ارتكاب جرم؛  به انهيرا .3
  . )Casey, 2011: 43-44( يرقانونيغ يها تيانجام فعال يبرا يا انهيرا هاياستفاده از نماد .4

در كه اند. نسل اول  تكامل يافته تفاوتمسه نسل طول زمان در قالب جرايم فناورانه در 
 تمركز وبود  »اي جرايم رايانه«به  شكل گرفت، عمدتاً محدود ميلادي 1980تا  1960هاي  دهه
تحت عنوان  1990تا  1980هاي  در دهه ،نسل دوم .1اي قرار داشت رايانههاي  سامانهبر خود  آن
 .2بودها  موجود در سامانهها و اطلاعات  آن بر داده محوريتو  شناخته شد »ها جرايم عليه داده«

همراه شد و ويژگي و مخابرات  رايانهفناوري تلفيق  با ،»جرايم مجازي«ه ب ، معروفنسل سوم
ابزار ارتكاب عنوان  بهدر اين نسل، رايانه  ؛3سازي است سازي و مجازي شبيهاستفاده از  شاخص آن

  .دنده رخ ميدر فضاي الكترونيكي و اطلاعاتي عمدتاً  جرايمو  شود كار گرفته مي بهجرم 
محدود بودند، اما  اي، جرايم مرتبط با آن هاي رايانه يفناور گيري لنخست شك ةدهدر چهار 
چندين شامل  يكهرآمده كه د فناورانه پدياصلي جرايم  ةدستپنج  ،فضاي مجازيبا گسترش 

و  همراه داشته بهها  براي دولتاي  گستردههاي امنيتي  . ظهور اينترنت چالشمتفاوت استعنوان 
ويژه  به ؛ايجاد كندكشورها ر ديگتهديدهايي جدي براي  واندت ميضعف فناوري در يك كشور 

 هاي مجازي براي اقدامات مخرب و جنگصورت نادرست  بههاي اينترنتي  زيرساختكه   هنگامي
  .)Reveron & Savage, 2023: 237-239( مورد استفاده قرار گيرند

  
  

                                                           
1.https://scholarworks.waldenu.edu/cgi/viewcontent.cgi?article=10075&context=dis
sertations 
2. https://www.scribd.com/document/810589436/A-Brief-History-of-Cyberspace 
3. https://www.igi-global.com/chapter/unmasking-virtual-crimes/375598 
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  ها . از جرايم سنتي تا جرايم فناورانه؛ معيارها و مؤلفه3
مجزا از  يعنوان نهاد بهرا جرايم فناورانه  اين است كهو نويسندگان  پژوهشگران غالبش گراي

 يمجرمان و به دلايل دسته ازتوسط همان معمولاً  اين جرايم  هرچند؛ كنند بررسيجرايم سنتي 
 كاملاً مشابه جرايم هاي ارتكاب نظر شيوهجرايم فناورانه از  باوجوداين،. ديابن مي ارتكابمشابه 

زمينه وجود دارد: اول، شناسايي و تشخيص وقوع جرم اين در توجه  قابل فاوتتدو . ندسنتي نيست
طور منظم با پيچيدگي و  بهمقصر  رديابي و تعيين، دشوارتر است و دوم فناورانه فضايدر 

  .)Ayswariya, G. K & Aswathy, 2017: 131-132( هاي بيشتري همراه است چالش
در جرايم جرايم فناورانه و جرايم سنتي، اثبات جرم است. هم ميان مهاي  فاوتتيكي از 

 ردپايي، شواهد ملموساثر انگشت يا ساير آثار فيزيكي مانند از طريق  معمولاًكلاهبرداران سنتي، 
ابزار اصلي عنوان  جرايم فناورانه به اينترنت به مرتكبانحال،  بااين. گذارند مي يجارباز جنايت 

 ساير اثر انگشت يا برخلاف جرايم سنتي، ردپاي فيزيكي مانندسته هستند و وابارتكاب جرم 
درنتيجه،  عنوان مدرك استفاده كرد. به ها توان از آنتا بد نگذار نمي از خود باقي ملموس اتتأييد
، معمولاً دبينجام تواند به محكوميت مرتكبان  ميي كه جرايمچنين و اثبات علمي در تأييد  پليس

تغيير  هيچ مانعيبدون هويت خود را توانند  مي انجرمم؛ زيرا ندهست رو روبه فراواني با مشكلات
  دهند. 

از  اغلبجرايم فناورانه  مرتكباناين است كه ، خيزد از تفاوت نخست برميكه  تفاوتدومين 
واقعي هويت شناسايي  ؛ بنابراينكنند مياقدام  دوردستند و از مناطق بر بهره مي مجعولهاي  نام

  .)Krannenbarg, 2018: 1( دطلب بيشتري مي  موارد زمان اغلبها در  سازي آن و ايمنمرتكبان 
تر  مقياسي وسيع درتوانند  زيرا مرتكبان آن مي ؛ندهست جرايم فناورانه از جرايم سنتي متمايز

يا دو بانك به يك  هفتهدر سارق سنتي ممكن است تنها بتواند يك مثال،  براي ؛1عمل كنند
سايت را هدف قرار  صدها وبهمزمان تواند  كه مرتكب جرم فناورانه مي درحالي ؛برد بزنددست
 .3غيرقابل كنترل جرايم فناورانه استماهيت افزايش خطر و  دهندة  نشان ويژگي،اين  .2دهد

سرعت گسترش  ها و مقررات مربوطه به سياست تدوين، اين نوع جرايم پيش از براين افزون
با  مقررات، شناسايي و تعقيب مرتكبان براي اجراي كامل قوانينپس از وضع  يابند و حتي مي

  .سترو روبهمشكلات جدي 
                                                           

1. Protection Group International. (2018). What is the Difference between 
Cybercrime and Traditional Crime? PGI 2018 <https://www.pgitl.com/blog/what-is-
the-difference-between-cyber-crime-and-traditional-crime/> 
2. International Telecommunication Union (ITU). (2011). ICT Facts and Figures. 
ITU, 2011 https://www.itu.int/ITU- 
D/ict/facts/2011/material/ICTFactsFigures2011.pdf&ved 
3. 0Orji, U.J. (2012).  Cybersecurity Law and Regulation. 1 Wolf Legal Publishers. 



  
 1404، بهار و تابستان 1، شماره 11مطالعات حقوق انرژي، دوره                                                        177

با يكديگر  بنيادينيهاي اساسي و  جرايم سنتي و فناورانه تفاوتكه شود  ، اذعان ميبنابراين
اورانه كه جرايم فن درحالي ؛ندده مي رخدر مقياس محدود و فيزيكي  معمولاًجرايم سنتي  .دارند

گسترش يابند. در جرايم سنتي، دسترسي جهاني حتي طور گسترده و  بهو كوتاه  يقادرند در زمان
تواند از هر  در جرايم فناورانه، مرتكب مي اما ؛حضور فيزيكي است مستلزم به محل وقوع جرم

يشرفته و هاي پ جرايم نيازمند فناورياين نوع دسترسي پيدا كند.  ها سامانهاي از جهان به  نقطه
نوين و هماهنگي ميان تدوين قوانين  ،المللي همكاري بينها مستلزم  آنمقابله با و  پيچيده هستند

تر و  مراتب وسيع تهديدات ناشي از جرايم فناورانه بهرو،  ازاين. است ساختارهاي حاكميتي
  .تر از جرايم سنتي است پيچيده

  
 تدوين ضرورت؛ مللال هاي كيفري در قلمرو حقوق بين گذاري . پاسخ4
جرايم  براي مقابله باالمللي  هاي بين همكاريتقويت هاي قانوني و  ارچوبهچ

  فناورانه
پيشگيري و امكان ضروري است تا امري جرايم فناورانه مقابله با ارچوب قانوني براي هچوجود 
المللي،  انگاري، همكاري بين شامل جرممعمولاً  يارچوبهچ چنينشود. فراهم ر مؤث گذاري پاسخ

جرايم انگاري  اي است. در سطح ملي، تمركز بر جرم صلاحيت قضايي و اختيارات رويهتعيين 
همكاري تضمين و  ها دادگاهصلاحيت تعيين مرتبط با شواهد الكترونيكي،  هاي موضوع فناورانه،

 ارچوب قانونيهچيك براي ايجاد  اي گستردههاي  ، تلاشنيز المللي جهاني است. در سطح بين
  .همراه داشته است بهرا هايي  گذشته موفقيت ةدهانجام شده كه در  هماهنگ

اندكي وجود با  اين اسناد،دهد كه  المللي نشان مي بين ةچندجانبوتحليل اسناد حقوقي  تجزيه
مقررات ملي  گيري شكلاين اسناد تأثير شگرفي بر  .1مشترك هستند يداراي مقررات تفاوت،
رو،  كنند. ازاين عنوان مقررات نمونه استفاده مي ها به كشورها از آناز  بسياري؛ زيرا اند داشته
شده توسط  ارچوب قانوني تعيينهالمللي به جرايم فناورانه و همچنين چ گذاري نهادهاي بين پاسخ
  .در اين زمينه هستند قوانين مليسنجش معيار  ،ها آن
 
  

                                                           
1. United Nations Office On Drugs and Crime (UNODC). (2013). Comprehensive 
Study on Cybercrime. p..xix]  
https://www.unodc.org/documents/organizedcrime/UNODC_CCPCJ_EG.4_2013/C
YBERCRIME_STUDY_210213.pdf 
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 و نهادهاي متحد ملل سازمان قوقيهاي ح ظرفيتدر پرتو  هاي فراملي همكاريتقويت  .1. 4
   المللي بين

بود، اما  ي مجرمانهها المللي به جرايم فناورانه مشابه ساير پديده هاي بين در گذشته، واكنش
ها  به آن سابقه بيماهيتي ، ييقضا هاي چالشخاص اين جرايم، ازجمله ابعاد فراملي و هاي  ويژگي
موفق به تاكنون ها،  متحد براي مقابله با اين چالش ملل هاي سازمان است. باوجود تلاش بخشيده

براي  متعددياقدامات هرچند  ؛المللي در اين زمينه نشده است آور بين الزام ةنام توافقايجاد يك 
چنين برداشت بنابراين، ممكن است . استه گرفتانجام از سوي اين نهاد مقابله با جرايم فناورانه 

 انجام 1990در سپتامبر را جرايم فناورانه  بارةخود دررسمي اقدام  متحد اولين ملل كه سازمان شود
پيشگيري از جرم و رفتار با  ةكنگرپس از هشتمين اين سازمان،  كه مجمع عمومي زماني ؛داد

سال  درمتحد  ملل تصويب كرد. براساس اين قطعنامه، سازمان را 45/121 ةقطعنام، مجرمان
در سال ، همچنين .1اي را منتشر كرد كنترل جرايم رايانهراهنماي پيشگيري و  ةكتابچ ،1994
پيشگيري از جرم و  ةزمينمتحد در ملل سازمان ةكنگراي در دهمين  موضوع جرايم رايانه، 2000

  2قرار گرفت. و بررسي مورد بحث ،رفتار با مجرمان كه در وين برگزار شد
 ةسوءاستفادبا ه قابلم مينةدرزهايي  قطعنامهبا تصويب متحد  ملل ، سازمان2001در سال 

از در صورت لزوم، « تا از كشورهاي عضو دعوت كردي، هاي اطلاعات از فناوري مجرمانه
 ياه سازمان سايرهمچنين دستاوردهاي كميسيون پيشگيري از جرم و عدالت كيفري و 

با بله مقاملي براي  اجراييو  ي، سياستهاي قانوني چهارچوب ةتوسعدر  ،اي المللي و منطقه بين
  3.»گيرند بهرهمجرمانه از فناوري اطلاعات  ةاستفاد سوء

 ،56/183 شمارة ةقطعناممتحد با تصويب  ملل عمومي سازمان ، مجمع2001دسامبر  21در 
اجلاس ين نخست آن براساسد كه كرييد أتاطلاعاتي را  ةجامعبرگزاري اجلاس جهاني در مورد 

ايجاد اعتماد و  با محوريتاي  بيانيه ،اجلاساين  در .4در ژنو برگزار شد 2003سران در سال 

                                                           
1. United Nations. UN Manual on the Prevention and Control of Computer-Related 
Crime (United Nations publication, Sales No. E.94.IV.5)  
http://www.uncjin.org/Documents/EighthCongress.html 
2. United Nations Crime and Justice Information Network (UNCJIN). (2000). 
Report of the tenth United Nations Congress on the Prevention of Crime and the 
Treatment of Offenders. A/CONF.185/15, No. 165,  
http://www.uncjin.org/Documents/congr10/15e.pdf 
3. Combating Criminal Misuse No 1, UN Doc A/RES/55/63; Combating Criminal 
Misuse No 2, UN Doc A/RES/56/121, para. 1 
4. World Summit on the Information Society, GA Res 56/183, UN GAOR, 56th 
sess, 90th plenmtg, Agenda Item 95(c), UN Doc A/RES/56/183 (31 January 2002, 
adopted 21 December 2001). 
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 صادر شد؛ اين بيانيه بر ضرورتاطلاعات و ارتباطات  هاي از فناوري گيري بهرهامنيت در 
جرايم فناورانه و سوءاستفاده از فناوري اطلاعات و مؤثر در برابر  واكنشپيشگيري، شناسايي و 

 شمارة ةقطعناممتحد  ملل عمومي سازمان مجمع 2002در سال  ،همچنين .1تأكيد داشتارتباطات 
اي  المللي و منطقه هاي بين سازماندر رويكردهاي موجود بررسي  بركه  كرد را تصويب 55/63

زمينة ارتقاي دولت و بخش خصوصي در ميانگو و ترويج گفت نيز با جرايم فناورانه و براي مقابله
پروتكل اختياري كنوانسيون « همان سال، در .2داشت أكيدتفضاي مجازي  درايمني و اعتماد 

پس  .3درسيتصويب به  نيز »نگاري كودكان حقوق كودك در مورد فروش كودكان، فحشا و هرزه
كه در سال پيشگيري از جرم و عدالت كيفري  زمينةمتحد در ملل سازمان ةكنگراز يازدهمين 

بر ضرورت كرد كه در آن  صادراي  ملل بيانيه عمومي سازمان ، مجمعبرگزار شد در بانكوك 2005
در همان  .4دتأكيد شده بوجرايم فناورانه و مقابله با  براي پيشگيري ها تقويت و گسترش همكاري

 ةجامعبراي تونس دستور كار كه نتيجة آن تصويبِ برگزار شد  نيزدومين اجلاس جهاني   سال،
ي تحقيق و تعقيب جرايم فناورانه تدوين مقررات لازم برا ها را به دولت ،سنداين  د.واطلاعاتي ب

  5د.فراخوان
امني اطلاعات؛ راهنماي بقا در نا«با عنوان  يا كتابچهمتحد  ملل سازمان ،2005در سال 

. اين اثر، بر ضرورت منتشر كرد 6»تهديدهاي سايبري و امنيت سايبري ةناشناختهاي  سرزمين

                                                           
1. International Telecommunication Union (ITU). (2003). World Summit on the 
Information Society, Declaration of Principles: Building the Information Society: A 
Global Challenge in the New Millennium. (Document No WSIS-
03/GENEVA/DOC/4-E, 12 December 2003), p. 40; International 
Telecommunication Union. (2003). World Summit on the Information Society, ‘Plan 
of Action’ (Document No WSIS-03/GENEVA/DOC/5-E, 12 December 2003). 
2. A/RES/56/121.  
http://daccessdds.un.org/doc/UNDOC/GEN/N01/482/04/PDF/N0148204.pdf 
3. United Nations, Treaty Series, Optional Protocol to the Convention on the Rights 
of the Child on the sale of children, child prostitution and child pornography; 18 
January 2002, No. 2753, vol. 2171, p. 227;  
https://treaties.un.org/pages/viewdetails.aspx?src=treaty&mtdsg_no=iv-11-
c&chapter=4&clang=_en 
4. Follow-up to the Eleventh United Nations Congress on Crime Prevention and 
Criminal Justice, A/RES/60/177 (20 March 2006). 
5. International Telecommunication Union, World Summit on the Information 
Society, ‘Tunis Agenda for the Information Society’, WSIS-05/TUNIS/DOC/6(Rev. 
1)-E, (18 November 2005) 40.   
6. United Nations, Information Insecurity: A Survival Guide to the Uncharted 
Territories of Cyber Threats and Cyber Security (Ict Task Force Series), July 1, 
2005, https://unesdoc.unesco.org/ark:/48223/pf0000143889 
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بر تأكيد داشت و تمركز آن ت اطلاعا تيو امن يبريسا حملاتبه  گذاري سخ و پا يريشگيپ
  فضاي مجازي بود.امنيت  و حفاظت
عنوان بخشي  را به 64/211 شمارة ةقطعنامملل  عمومي سازمان ، مجمع2010دسامبر  21در 

اين قطعنامه  1.مجازي به تصويب رسانددر فضاي فرهنگ امنيت در جهت ايجاد  جهانياز ابتكار 
و همچنين دو  )56/121و  55/63 شمارة هاي قطعنامه( رانهجرايم فناو بارةاصلي در ةقطعنامبه دو 
اشاره  )58/199و  57/239 شمارة هاي قطعنامه( در مورد امنيت فضاي مجازي محوري ةقطعنام

  دارد.
بار  نخستينجرايم سايبري براي مقابله با كنوانسيون جهاني تدوين يك ، ضرورت حال بااين
پيشگيري از جرم و عدالت  بارةمتحد در ملل سازمان ةكنگردر جريان دوازدهمين  ،2010در سال 

ملل انجام يك  سازمان، در پي اين طرح .2دگرديكيفري كه در سالوادور برزيل برگزار شد، مطرح 
هاي ناشي از جرايم فناورانه و  چالش را در دستور كار قرار داد كه هدف آن بررسيجامع  ةمطالع

به اين پديده بود. اين المللي و بخش خصوصي  نبي ةجامعكشورهاي عضو،  دهي پاسخنحوة 
تا  2011و در بازة زماني ارچوب كميسيون پيشگيري از جرم و عدالت كيفري هدر چمطالعه 

بهترين شناسايي ملي،  قوانينتبادل اطلاعات در مورد انجام گرفت و محورهاي آن شامل  2013
نهايي از اين اقدام، هدف بود.  لملليا هاي بين همكاريتقويت هاي فني و  كمكارائة ها،  شيوه

المللي  ملي و بين نوينهاي حقوقي  موجود و پيشنهاد پاسخسازوكارهاي هاي تقويت  گزينهارزيابي 
   .بودجرايم فناورانه  براي مقابله باهاي مربوط  يا ساير پاسخ
 كنوانسيون جهاني جرايم سايبري در كميسيون پيشگيري از جرم و عدالت تدوين موضوع

عمومي  مجمعدر ادامة اين روند،  مورد بررسي قرار گرفت. 20133آوريل  دركيفري 
تصويب شد، دستور  2018دسامبر  17كه در  187/71 شمارة ةقطعنام موجب بهمتحد  ملل سازمان

 را 4»مقابله با استفاده از فناوري اطلاعات و ارتباطات براي اهداف مجرمانه«با عنوان  يكار جديد
عمومي  ، مجمع2021در سال ن همچني .5شده بود، پذيرفت فدراسيون روسيه پيشنهاد كه از سوي

                                                           
1. A/RES/64/211 (17 March 2010) 
2. Rep. of the Twelfth United Nations Congress on Crime Prevention and Criminal 
Justice, UN Doc A/CONF.213/18 at 56–7 [202]– [204] (18 May 2010) 
3. Commission on Crime Prevention and Criminal Justice, Strengthening 
International Cooperation to Combat Cybercrime, UN ESCOR, 22nd sess, Agenda 
Item 7, UN Doc d E/CN.15/2013/L.14 (2 April 2013) para 3. 

 پيشينريف اتع يك از كند و با هيچ مي ترسيم» جرم فناورانه« مفهوم متعارفتر از  گستردهمراتب  بهاي  دامنه ،اين عبارت. 4
طرح كلي و  ةشود تا دربار برگزار 2020روزه در آگوست  سه اي هموقت با جلس ةقرار بود نشست كميت. ندارد خواني هم

  هاي بعدي توافق شود. هاي فعاليت روش
5. Countering the use of information and communications technologies for criminal 
purposes, A/RES/73/187 (14 January 2019) 
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 برابرپذير در  را تصويب كرد كه بر حفاظت از اهداف آسيب 75/291شمارة  ةقطعنام  ملل سازمان
  1.داشت أكيدتسايبري هاي تهديد
سال مذاكرات پس از پنج  ،يبريسا ميجرا ةنيزممتحد در ملل سازمان ونيكنوانس، حالهر به

ملل به  سازمان يعموم عضو مجمع 193 يبا اجماع تمام 2024دسامبر  24 خيفشرده، در تار
 ميدر مقابله با جرا يالملل نيب يها يهمكار تيتقو ون،يكنوانس نيا ي. هدف اصلديرس بيتصو
با  مرتبط يكيتبادل شواهد الكترون لياطلاعات و ارتباطات و تسه يها ياورفن قياز طر يارتكاب
، 17، 2مربوط به مواد  يريتفس يها ادداشتيماده و  68 شامل يسند حقوق نياست. ا مهم ميجرا
 75/2823)2021و ( 74/2472)2019( ةشمار يها قطعنامه ياجرا منظور بهبوده و  35و  23

مزبور،  ونيكنوانس .4به تصويب رسيد 2021مه  26 خيمتحد در تار لمل سازمان يعموم مجمع
 يبرا يلاديم 2025سال  قرار است ازكه  شود ميالمللي شناخته  بينآور  الزام ةعاهدمعنوان  به

چهل دولت عضو،  كم دستتوسط آن  بيو نود روز پس از تصو شودگشوده  5هانويدر شهر امضا 
ي ميدر مقابله با جرا يالملل نيب يها يهمكار يشامل ارتقا آن ياصل يمحورها .6دگردالاجرا  لازم
 ،ياتيح يها رساختيز هيعل ديتهد و يا انهيرا يها يها، كلاهبردار به داده رمجازيغ يسدستر مانند

 ياصول حقوق بشر در فضا تيو رعا دگانيد از بزه تيها، حما دولت انيتبادل اطلاعات م
  . )De Silva De Alwis, 2025: 29-32(است  تاليجيد

                                                           
1. United Nations. (2021, June 30). Resolution 75/291: The United Nations Global 
Counter-Terrorism Strategy: Seventh review. Seventy-fifth session.  
https://docs.un.org/en/A/RES/75/291 
2. https://docs.un.org/en/A/RES/74/247 
3. https://docs.un.org/en/A/RES/75/282 
4. United Nations General Assembly. (2024, December 24). Resolution adopted by 
the General Assembly on the report of the Third Committee (A/79/460, para. 15): 
79/243. United Nations Convention against Cybercrime; Strengthening international 
cooperation for combating certain crimes committed by means of information and 
communications technology systems and for the sharing of evidence in electronic 
form of serious crimes. https://docs.un.org/en/A/RES/79/243 
5. Hanoi 

در  يعطف نقطه شود، يمحسوب م اخير ةاز دو ده شيب يط يفريعدالت ك ةدر حوز يسند جهان نيكه نخست ونيكنوانس نيا. 6
. گردد يم يتلق نهيزم نيانبه در اچندج يها يو گسترش همكار يبريسا ميمؤثر با جرا ةمقابل يبرا يالملل نيب ةاقدامات جامع

 ني. ابود يالملل نيسند ب نيا يمراسم امضا زبانيم 2025 سالدر تنام، يو يستياليسوس يجمهور تختيپا ،يشهر هانو
و  يو نهاد يفن يها تيظرف ةها، توسع دولت انيم يسيو پل ييقضا يها يهمكار تيتقو يبرا يحقوق يارچوبهچ ،ونيكنوانس
  :خود پاسخگو باشند رفتارهايدر قبال  يبرياس ميكه مرتكبان جرا يا گونه به سازد؛ يفراهم م تاليجيد يافض تيامن يارتقا

- United Nations Office on Drugs and Crime. (2025, February 19). The Road to 
Hanoi: Opening for signature of the UN Convention against Cybercrime. 
Conference Room 8, UNHQ. https://unodaweb-meetings.unoda.org/public/2025-
02/Concept%20note%20The%20Road%20to%20HN%20-%20OEWG.pdf 
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 هاي سال ه درمرحل، در دو شدسيس تأ ژنودر  1865سال  كه درالمللي مخابرات  بين ةاتحادي
تعهد و «و  1»اصول و اقدام ژنو ةبياني« تحت عنوانهايي  برنامه ،در تونس 2005در ژنو و  2003

 ها خواسته شد از دولت اقدام ژنو ةبرناماطلاعاتي برگزار كرد. در  ةجامعبراي  2»دستور كار تونس
به جرايم  گذاري گيري، شناسايي و پاسخپيش راستاي در اقداماتي رابا همكاري بخش خصوصي  تا

اتخاذ كنند. اين اقدامات شامل موارد  غيرقانوني از فناوري اطلاعات و ارتباطات استفادهفناورانه و 
  زير بود: 
مقابله با جرايم  زمينةهاي جاري در تلاشبراي حمايت از هايي  تدوين دستورالعمل -الف

  فناورانه؛
  ؛كمك متقابلهمكاري و ترويج  -ب
 المللي براي پيشگيري، كشف و بازيابي از حوادث تقويت حمايت نهادي در سطح بين -ج

  سايبري؛ 
  3تشويق به آموزش و افزايش آگاهي. -د

با جرايم  مقابلهالمللي در  اطلاعاتي، نياز به همكاري بين ةجامعدر دستور كار تونس براي 
كنوانسيون شوراي اروپا  ازجمله ،موجود و به رويكردهاي حقوقي مورد تأكيد قرار گرفتفناورانه 

كار  دستوراين  .4متحد اشاره شد ملل عمومي سازمان هاي مجمع به جرايم سايبري و قطعنامه راجع
  5قضايي تأكيد كرد.مختلف هاي  حوزه در بر اهميت تعقيب جرايم فناورانه

                                                           
1. WSIS Geneva Plan of Action, WSIS-03/GENEVA/DOC/5-E, (12 December 
2003), available from https://www.itu.int/dms_pub/itu-s/md/03/wsis/doc/S03-WSIS-
DOC-0005!!MSW-E.doc 
2. Tunis Commitment, WSIS-05/TUNIS/DOC/7 –E (18 November 2005), available 
from https://www.itu.int/wsis/docs2/tunis/off/7.doc; Tunis Agenda For The 
Information Society, Document: WSIS-05/TUNIS/DOC/6(Rev.1)-E (18 November 
2005) available from https://www.itu.int/wsis/docs2/tunis/off/6rev1.doc 
3. International Telecommunication Union (ITU). (2014). Understanding 
Cybercrime: Phenomena, Challenges and Legal Response, p.125, 
https://www.itu.int/en/ITU-D/Cybersecurity/Documents/cybercrime2014.pdf 
4. see: http://www.itu.int/wsis/c5/, and also the meeting report of the second 
Facilitation Meeting for WSIS Action Line C5, 2007, page 1, available at:  
http://www.itu.int/osg/csd/cybersecurity/pgc/2007/ events/docs/meetingreport.pdf 
and the meeting report of the third Facilitation Meeting for WSIS Action Line C5, 
2008, available from  
http://www.itu.int/osg/csd/cybersecurity/WSIS/3rd_meeting_docs/WSIS_Action_Li
ne_C5_Meeting_ Report_June_2008.pdf. 
5. Rep. of the Latin American and Caribbean Regional Preparatory Meeting for the 
Twelfth United Nations Congress on Crime Prevention and Criminal Justice, Held in 
San Jose, from 25 to 27 May 2009, UN Doc A/CONF.213/RPM.1/1 (26 May 2009) 
10 [41]. 
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جهاني امنيت  اقدامات و راهبردها باتوجه به اهداف دستور كار ةتوسعمنظور سنجش و  به
بررسي اقدامات  را براي انكارشناس ي ازالمللي مخابرات گروه بين ةاتحادي مجازي، دبيركل

رويكردهاي گوناگون  تشكيل داد. اين بررسي شاملجرايم فناورانه  زمينةدر شدهاتخاذحقوقي 
اي و  رويهاسناد  وتحليل مقررات كيفري، تجزيه جرايم فناورانه، نسبت بهالمللي  اي و بين منطقه

المللي  بين ةاتحادي براين، افزون .دبو دهندگان خدمات اينترنتي مسئوليت ارائه مربوط بهمقررات 
به موضوع جرايم فناورانه  ويژهطور  است تا به برگزار كردهاي  مخابرات چندين كنفرانس منطقه

  1.پرداخته شود
اين گروه ، 1996سال هاي سران كشورهاي گروه هشت در  بهبود اجراي توصيه درراستاي

 است كه  2»پيشرفته ةفناورانفرعي جرايم  ةكميت«ها  ه اين گرويكي از  .پنج گروه فرعي ايجاد كرد
وزيران در جريان نشست د. پرداز جرايم اينترنتي ميبررسي به  و تشكيل شد 1997در سال 

                                                           
1. 23-25 November 2009 (Santo Domingo, Dominican Republic):  
http://www.itu.int/ITUD/cyb/events/2009/santo-domingo; 23-25 September 2009 
(Hyderabad, India): 2009 ITU Regional Cyber security Forum for Asia-Pacific; 4-5 
June 2009 (Tunis, Tunisia): 2009 ITU Regional Cyber security Forum for Africa 
and Arab States; 18-22 May 2009 (Geneva, Switzerland): WSIS Forum of Events 
2009, including Action Line C5 dedicated to building confidence and security in the 
use of ICTs, and activities for child online protection; 7-9 September 2009 and 6-7 
April 2009 (Geneva, Switzerland): ITU-D Rapporteur’s Group Meeting on Question 
22/1 on Securing Information and Communication Networks; 7-9 October 2008 
(Sofia, Bulgaria): ITU Regional Cyber security Forum for Europe and the 
Commonwealth of Independent States (CIS); 25-28 August 2008 (Lusaka, Zambia): 
ITU Regional Cyber security Forum for Eastern and Western Africa; 15-18 July 
2008 (Brisbane, Australia): ITU Regional Cyber security Forum for Asia Pacific and 
Seminar on the Economics of Cyber security; 18-21 February 2008 (Doha, Qatar): 
ITU Regional Workshop on Frameworks for Cyber security and Critical Information 
Infrastructure Protection (CIIP) and Cyber security Forensics Workshop; 27-29 
November 2007 (Praia, Cape Verde): ITU West Africa Workshop on Policy and 
Regulatory Frameworks for Cyber security and CIIP, 29-31 October 2007 
(Damascus, Syria): ITU Regional Workshop on E-Signatures and Identity 
Management; 16-18 October 2007 (Buenos Aires, Argentina): ITU Regional 
Workshop on Frameworks for Cyber security and Critical Information Infrastructure 
Protection (CIIP); 17 September 2007 (Geneva, Switzerland): Workshop on 
Frameworks for National Action: Cyber security and Critical Information 
Infrastructure Protection (CIIP); 2831 August 2007 (Hanoi, Vietnam): ITU Regional 
Workshop on Frameworks for Cyber security and Critical Information Infrastructure 
Protection (CIIP). 
2. Subcommittee on High-tech Crimes 
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اي براي  ماده 10دام اق ةبرنامگانه و  ، اصول ده دادگستري و امور داخلي گروه هشت در واشنگتن
  است: زيرموارد  شاملكه  1ديپيشرفته به تصويب رس ةفناورانبا جرايم  قابلهم

كنند، نبايد پناهگاه امني وجود  براي كساني كه از فناوري اطلاعات سوءاستفاده مي -الف
  ؛داشته باشد

ربط  ذيكشورهاي  ةهمپيشرفته بايد بين  انةالمللي فناور تحقيق و تعقيب جرايم بين -ب
  ؛استاده دقلمرو رخ كدام نظر از اينكه آسيب در  هماهنگ شود، صرف

ديده و   آموزشبايد  كاركنان مجري قانون، پيشرفته انةبراي رسيدگي به جرايم فناور -ج
  مجهز شوند.

فراملي در  ةيافت سازماندر كنفرانس وزيران مبارزه با جرايم  گروه هشت، 1999در سال 
، براين افزون .2پيشرفته طراحي كرد انةفناوربا جرايم  قابلهمرا براي  اي يژهوهاي  مسكو، برنامه
به موضوع  ويژه صورت ، بهدشبرگزار در پاريس  2000در كنفرانسي كه در سال  گروه هشت

هاي ديجيتالي  يا تخريب پناهگاه ايجادجرايم فناورانه پرداخت و خواستار اقدام براي پيشگيري از 
عنوان  ها به داده و حفاظت از نگهداري مربوط به اين كارگاه بر اجراي تعهدات .3غيرقانوني شد

  4سازوكار جايگزين تأكيد داشت.
ايتاليا  وزيران دادگستري و امور داخلي در رمُ 2009در نشست سال  ديگربار جرايم فناورانه 

 بستنِ راي خواستار اجراي دستورالعملي ب اين نشست نهايي ةاعلاميمورد بحث قرار گرفت. 
 نگاري كودكان منتشر هرزهاز برداري  المللي براي بهره هاي بين سازمانتوسط د كه شهايي  گاه وب
تهديد  بارةها در نگراني درخصوص »موسكوكا ةبياني«، نيز 2010در سال  5.شدند مي روزآمدو 

                                                           
1. Regarding the G8 activities in the fight against cybercrime, see also: United 
Nations Conference on Trade and Development, Information Economy Rep. 2005, 
UNCTAD/SDTE/ECB/2005/1, 2005, Chapter 6, p.233, available from 
http://www.unctad.org/en/docs/sdteecb20051ch6_en.pdf 
2. Communiqué of the Ministerial Conference of the G8 Countries on Combating 
Transnational Organized Crime, Moscow, (19-20 October 1999). 
3. G8 Officials and the Private Sector Meet to Discuss Combating Computer Crime 
G8 Government/Private Sector High-level Meeting on High-tech Crime (May 24th 
2001) (Press Release) available from  
https://www.mofa.go.jp/policy/i_crime/high_tec/conf0105-3.html 
4. Rep. for the workshop on Potential Consequences for Data Retention of Various 
Business Models Characterizing Internet Service Providers, G8 Government-
Industry Workshop on Safety and Security in Cyberspace, Tokyo, (May 2001). 
5. Final Declaration of the 2009 G8 ministerial meeting of Justice and Home 
Affairs, Rome, p. 7, available from  
http://www.g8italia2009.it/static/G8_Allegato/declaration1giu2009,0.pdf. 
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اين جرايم ه با و خواستار تشديد مبارزشد جرايم ترويستي صادر  زمينةجرايم فناورانه در ةفزايند
  1د.گردي

ابزارهاي  ةتوسعجرايم نوظهور، بررسي آخرين فنون آموزشي و  زمينةاينترپل با تحقيق در
 اين سازمان ن،همچني د.برعهده دارالمللي عليه جرايم فناورانه را  رويكرد بينرهبري ، نوينپليسي 

هشدار براي   اي هسامان اًاساسه است كه ايجاد كردنقاط مرجع ملي براي جرايم مرتبط با رايانه را 
امن و مناسب هاي  مسير كند تا فراهم ميواحدهاي تحقيقات جرايم فناوري اطلاعات ن ميااوليه 

اينترپل براي استفاده توسط واحدهاي تخصصي تحقيقات جرايم فناوري اطلاعات و تبادل 
المللي جرايم  و بين . باتوجه به ماهيت فرامليممكن ارائه شودزمان ترين  وتاهكاطلاعات در 

. براي اهداف اين ي استضرور ،اين جرايمحل  در روندويژه  به ،فناورانه، همكاري اينترپل
هستند كه مجريان  كشورهاي عضو اينترپل ميزبان يك دفتر مركزي ملي اينترپل ةهمهمكاري، 

  2كند. عمومي اينترپل مرتبط مي ةدبيرخان نيزها را با ساير كشورها و  حقوق داخلي آن
اندازي  المللي پليس جنايي (اينترپل)، راه شده توسط سازمان بين ايجاد هاي نوآوريديگر  از

 ةكنند هماهنگاست. اين مجتمع يك سازمان  2014در سال  3»مجتمع جهاني براي نوآوري«
هدف اصلي آن كمك به كشف و پيشگيري از جرايم  جهاني است كه در سنگاپور واقع شده و

همچنين، براي مقابله با افزايش  .)Gabey, 2013: 1( تمركز بر تحقيق و توسعه است فناورانه با
ميز « 2018 ةژوئيجنوب شرق آسيا، اينترپل در  درتهديدهاي ناشي از ارتكاب جرايم فناورانه 

ميز عمليات «ميز به نام اين ، 2020، در سال حال اينرا تأسيس كرد. با 4»آن قابليت مجازي آسه
تري  مطلوب صورت تا عملكرد و ارتباط عملياتي آن به يافتتغيير  5»آن بري آسهجرايم ساي
با  دهد كه ارائه ميهاي آموزشي  از دوره اي گستردهاينترپل طيف  در همين راستا، .6دشومنعكس 

                                                           
1. G8 Summit 2010.Muskoka Declaration, available from  
http://www.g7.utoronto.ca/summit/2010muskoka/communique.html. 

جرايم فناورانه ايجاد  ةحوز هماهنگي و تسهيل تحقيقات و عمليات فراملي در منظور بهتلفيق مجازي مركز كه است  گفتني. 2
 ،. اين مركزگيرد را دربرميراهنمايي در تحقيقات اين جرايم  ةگذاري اطلاعات و ارائ اشتراك  بههايي مانند  و فعاليتشده است 

شتراك ا ا اطلاعات مجازي را براي مقابله با جرايم فناورانه بهكند ت فضاي امني براي مجريان قانون و صنعت فراهم مي
. كند ميها حمايت  بهترين شيوه ةتجربيات و توسع تبادلاي براي  هاي كاري منطقه بگذارند. همچنين، اينترپل از تشكيل گروه

هاي اصلي  اولويتعنوان  ، بهاق انسانتروريسم و قاچ ، ازجملهپيشرفته در كنار ساير جرايم ةجرايم مالي و فناوران  ،براين افزون
  .اند تعيين شده هاي اين سازمان فعاليت

3. Global Complex for Innovation (IGCI) 
4. ASEAN Cyber Capability Desk 
5. ASEAN Cybercrime Operations Desk 
6. Interpol, Supporting collective actions against Cybercrime in Southeast Asiahttps: 
//www.interpol.int/Crimes/Cybercrime/Cybercrime-operations/ASEAN-
Cybercrime-OperationsDesk 
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مانند روندهاي نوظهور در جرايم  هايي موضوع ،كنندگان نيازهاي شركتبه  پاسخگوييهدف 
  دهد. پزشكي قانوني ديجيتالي را پوشش مي و يقفناورانه، فنون تحق

 
  المللي هاي بين اسناد و معاهدهارچوب هارتقاي امنيت فناورانه در چ .2. 4

گرفته فناورانه مورد توجه قرار  مياز جرا يناش هايديتهد ،يالملل نيب يها ونيارچوب كنوانسهدر چ
 يستيترور يها يگذار ب بمبسركو ونيكنوانس« ازجمله ،يالملل نيب يها وني. كنوانساست

 يطور ضمن به 2»)2000( يالملل نيب سميجامع مقابله با ترور ونيكنوانس سينو شيپ«و  1»)1997(
پوشش  يبرا ديجد يرهايبه اصلاحات و تفس ازيهرچند ن ؛اند درنظر گرفته رافناورانه  هايديتهد

  .شود ياحساس م هاديتهد نيبهتر ا
كنوانسيون بوداپست در « ،جرايم فناورانه بارةآور در لي الزامالمل حاضر تنها سند بين درحال

كننده در مورد  تعيين يعنوان سند كنوانسيون بهاين  .4است 3)»2001مورد جرايم سايبري (
براين، كنوانسيون  افزون .5اي برخوردار است گستردهو پذيرش از شناسايي  ،المللي بين ةرويبهترين 
 اعطاياي از جرايم فناورانه و  مجموعهانگاري  جرمد تا ضمن كن هاي عضو را ملزم مي دولت

 كنند ينضمتمدارك الكترونيكي هر جرمي را تأمين  ،به مقامات قضايي كيفرياي  اختيارات رويه
، مذاكرات 2017در سپتامبر  رو، اين از .ندداشته باش مؤثر المللي شركت بين هاي و در همكاري

المللي و دسترسي به شواهد در فضاي  افزايش همكاري بين نظورم بهبراي دومين پروتكل الحاقي 

                                                           
1. United Nations. (1997, December 15). International Convention for the 
Suppression of Terrorist Bombings.  
https://treaties.un.org/pages/ViewDetails.aspx?src=IND&mtdsg_no=XVIII-
9&chapter=18&clang=_en 
2. United Nations. (2000, August 28). Draft comprehensive convention on 
international terrorism (A/C.6/55/1). General Assembly, Fifty-fifth session, Sixth 
Committee. https://digitallibrary.un.org/record/422477?v=pdf 
3. The Convention on Cybercrime (Budapest Convention, ETS No. 185) and its 
Protocols, https://www.coe.int/en/web/cybercrime/the-budapest-convention 
4. European Treaty Series - No. 185. Convention on Cybercrime, Council of Europe, 
Details of Treaty No.185 available from  
http://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185 
5. Additional Protocol to the Convention on Cybercrime, concerning the 
criminalization of acts of a racist and xenophobic nature committed through 
computer systems, European Treaty Series - No. 189, available from: 
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?do
cumentId=09000016800 8160f 
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 كنوانسيون باشد سازوكارهاي نسبت به هاانتقادپاسخي به  تواند اقدام مي اين .1مجازي آغاز شد
  2.فراهم شود 2021از سال المللي  رفت شرايط دسترسي به شواهد بين كه انتظار مي

 ،»اي و مرتبط با رايانه ر مورد جرايم رايانهالمنافع د مشترك ةنمونقانون «ضرورت وجود 
المنافع در بندر اسپانيا، ترينيداد و  وزيران مشترك 1999سوم تا هفتم مي  ةجلسدر  بار نخستين

يك سند  پديدآوردنالمنافع در  حمايت از كشورهاي مشترك ،توباگو مطرح شد. هدف از آن
رو، وزيران  اي بود. ازاين تعقيب جرايم رايانه انگاري و جرم برايارچوبي هايجاد چ منظور بهحقوقي 

 اي براي بررسي محتواي چنين قانون نمونه انكارشناساز  يبه دبيرخانه دستور دادند گروه
نويس  پيش ةتهيدستور  2000 ةژوئيگروه كارشناسي، در اين  ايجادضمن  ،. دبيرخانهدشوتشكيل 

 2002، جلسات متعددي در مارس و نوامبر سال علاوه به .3را صادر كرد يادشدهدستورالعمل قانون 
وزيران  نويس توسط اين پيش سپس .يدانجامنويس نهايي  پيش ةتهيبه  بالاخره كه شد برگزار

 عضوكشورهاي ساير برداري توسط  و براي بهره تصويب شدالمنافع  قانون كشورهاي مشترك
  .)Alex, 2014: 1( گرديدتوصيه 
 »جرايم سايبري و تروريسم قبالمللي براي تقويت حفاظت در ال نويس كنوانسيون بين پيش«

 .4در دانشگاه استنفورد برگزار شد، تهيه گرديد 1999نشستي كه در ششم و هفتم دسامبر  پيدر 
ايجاد جرايم اساسي در فضاي مجازي و  تشويق به شناسايي جهانيِ با هدفنويس  اين پيش

اد و تعقيب مرتكبان جرايم فناورانه طراحي شده توافق جهاني براي همكاري در تحقيق، استرد
هاي حقوقي متقابل و اجراي قانون را براي  مساعدت ،نويس استنفورد پيش 11و  6است. مواد 

هاي عضو ملزم  دولت اساس،  براينكند.  هاي عضو در تحقيقات فراهم مي تقويت همكاري دولت
جرايم  احتماليستگيري مرتكبان و حفظ شواهد، دآوري  گردبه تبادل اطلاعات، كمك در 

                                                           
1. Council of Europe, Acceding to the Budapest Convention on Cybercrime: 
Benefits, Version 15 May 2017 available from https://rm.coe.int/cyber-buda-
benefits-v6/168072bddc 

 يارچوب عملهچاما ، ددهمي رخ آنجرمي است كه در اينترنت يا از طريق  معناي به» جرم فناورانه«هرچند اصطلاح . 2
در ها  رايانهطوركلي  بهشوند يا  مي انجامكه با استفاده از رايانه  شود ميو شامل جرايمي محدوديت است فراتر از اين  كنوانسيون

  .ندداردخالت  ها آن
3. The Commonwealth Model Law on Computer and Computer Related Crime, 
Commonwealth Secretariat, LMM (02)17, Model Law on Computer and Computer 
Related Crime, pp.1 & 3, available: 
http://www.veritaszim.net/sites/veritas_d/files/Commonwealth%20Model%20Law%
20on%20Computer% 20and%20Computer%20Related%20Crime.pdf 
4. Draft International Convention to Enhance Protection from Cyber Crime and 
Terrorism, 
https://web.stanford.edu/~gwilson/Transnatl.Dimension.Cyber.Crime.2001.p.249.pd
f 
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اجراي  حوزة  شده در المللي توافق ها و اجراي استانداردهاي بين فناورانه، تعقيب يا استرداد آن
  1قانون و امنيت هستند.

(موسوم به پروتكل جهاني » نويس قانون صلح و امنيت در فضاي سايبري پيش«ماهيت 
اين است كه جرايم عليه صلح و امنيت در فضاي  به امنيت فضاي مجازي و جرايم فناورانه) راجع

الملل  حقوق بين شمول عنوان جرايم تحت به، ديجيتال از طريق يك كنوانسيون يا پروتكل
براي ايجاد يك  است راهبردهايي ةتوسعاقدامات امنيتي ديجيتال و  مندنيازامر . اين معرفي شوند

اي موجود  كه با قوانين ملي و منطقه اي گونه ه؛ بامنيت و جرايم فناورانهدرزمينة پروتكل جهاني 
هاي  گيري از فناوري البته مقابله با بهره .)Stein & Solange, 2009: 1( داجرا باش هماهنگ و قابل

در نشست تأمل و مورد اهتمام،  قابل يعنوان رويكرد به يجديد و نوظهور براي اهداف تروريست
در  2022اكتبر  29 و 28كه در  2متحد ملل منيت سازمانمبارزه با تروريسم شوراي ا ةكميت هويژ

  3مورد بحث و بررسي قرار گرفت. شد، نو برگزار دهلي
 ها مقررات عمومي حفاظت از داده« و 4»)2019( اروپا يةاتحاد يبريسا تيقانون امن«

 هايديهدت طيدر شرا ژهيو مقررات، به نيفناورانه دارند. ا تيبر امن فراواني ديتأك زين 5)»2018(
مخرب در فضاي مجازي از سوي بازيگران دولتي و  هايرفتار اند. هيافت يا ژهيو تياهم ،فناورانه

 ةاتحادي ،زمينه دراين. است افزايشرو به مقياس، شدت، پيچيدگي و تأثيرگذاري از نظر غيردولتي 
اروپا و  ةادياتح ةبياني«اي موسوم به  بيانيه ،2024نوامبر  18در  ي خوداروپا در نشست شورا

                                                           
هايي است كه يك  دولت ةهم ةكند كه برعهد بيني مي نويس استنفورد، تعهدي براي تعقيب يا استرداد پيش پيش 7 ةماد. 1

  ها حضور دارد. آنقلمرو در  حتماليمجرم ا
عنوان  ها خواست كه حملات سايبري را به از دولت 2341 شمارة ةبا قطعنام 2017متحد در سال  ملل سازمانامنيت  شوراي. 2

  :جرايم جدي شناسايي كنند
- United Nations. (2017, February 13). Resolution 2341 (2017): Adopted by the 
Security Council at its 7882nd meeting. https://docs.un.org/S/RES/2341(2017) 

  :ا تهديدات سايبري تأكيد شدمقابله ب برايالمللي  هاي بين نيز بر تقويت همكاري 2396 شمارة ةدر قطعنام
- United Nations. (2017, December 21). Resolution 2396 (2017): Adopted by the 
Security Council at its 8148th meeting.  
https://www.securitycouncilreport.org/atf/cf/%7B65BFCF9B-6D27-4E9C-8CD3-
CF6E4FF96FF9%7D/s_res_2396.pdf 
3. The Delhi Declaration,  
https://www.un.org/securitycouncil/ctc/sites/www.un.org.securitycouncil.ctc/files/ct
c_specialmeeting_ outcome_document.pdf. 
4. EU Cybersecurity Act, Regulation (EU) 2019/881, 2019 O.J. (L 151) 15, 
http://data.europa.eu/eli/reg/2019/881/oj. 
5. General Data Protection Regulation (GDPR), https://gdpr-info.eu/ 
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 را »الملل در فضاي مجازي كشورهاي عضو آن در مورد درك مشترك از كاربرد حقوق بين
  1د.كرتصويب 

 يها يهمكار تيتقو منظور به 2)»2024ي (بريسا ميجرا هيمتحد عل ملل سازمان ونيكنوانس«
همچون  يياه باوجود چالش ونيكنوانس نيشد. ا بيفناورانه، تصو هايديتهد قبالدر  يالملل نيب

و  يكيشواهد الكترون يآور گرددر  يامضاكننده را به همكار يكشورها ،يحقوق بشر يها ينگران
 .كند يفناورانه ملزم م هايديتهد امقابله ب

  
  المللي براي رسيدگي به جرايم فناورانه بين ضرورت تشكيل ديوان كيفري .3. 4

تنهايي  تواند به و جرايم فناورانه، نمي اقليميهاي جهاني كنوني، ازجمله تغييرات  يك از چالش هيچ
ارچوبي براي ههاي پيچيده نيازمند چ توسط يك كشور يا بازيگر قدرتمند حل شود. اين پديده

 ةجامعالگويي براي  الملل حقوق بين، و در اين چهارچوب المللي هستند همكاري مؤثر بين
يك رويكرد جهاني واقعي براي تحقق ظور من به .)Henkin, 1978: 93( كند المللي فراهم مي بين

را اطلاعاتي جهاني  ةجامعغيرقانوني در اقدامات  و ها حاكميت امنيت ديجيتالي كه ناهنجاري
 حوزةالمللي در  ارچوب حقوقي بينهضرورت ايجاد يك چتوان بيش از حد بر  نمي، دهد كاهش مي

ايجاد ديوان  .)Hadji-Janev & Aleksoski, 2021: 117-119( امنيت ديجيتالي تأكيد كرد
حقوق افراد مسئول نقض ضروري است تا امري المللي براي رسيدگي به جرايم فناورانه  بين
 دقرار گيرن پيگردرمُ، تحت  ةاساسنامو  الملل در اين حوزه، براساس موازين حقوق بين الملل بين

)Fidler, 2016: 14(.  
اجرا  المللي قابل فناورانه، لازم است مقررات بينباتوجه به موانع موجود در رسيدگي به جرايم 

المللي ميان  توانند مبناي تعاملات بين در سطح جهاني تعيين و اجرا شوند. اين مقررات مي
رود  رو، با اعمال صلاحيت جهاني، انتظار مي المللي قرار گيرند. ازاين ها و نهادهاي بين دولت
 ةفناورانهايي براي رسيدگي به جرايم  همكاري ،چندجانبه يا ها از طريق معاهدات دو دولت

المللي طبق  ديوان كيفري بين .)Rachmawati Madjid, 2021: 395-396( فرامرزي ايجاد كنند
هاي اطلاعاتي  با جرايم فناورانه كه عليه زيرساخت قابلهمتواند نقش مؤثري در  رمُ مي ةاساسنام

هاي  تواند به درخواست دولت اساسنامه، ديوان مي 93 ةمادشود، ايفا كند. براساس  حياتي انجام مي
                                                           

1. Council of the European Union, Declaration by the European Union and its 
Member States on a Common Understanding of the Application of International 
Law to Cyberspace, Brussels, 18 November 2024,  
https://data.consilium.europa.eu/doc/document/ST-15833-2024-INIT/en/pdf 
2. Explanation of Position of the United States on the Adoption of the Resolution on 
the UN Convention Against Cybercrime in UNGA's Third Committee – United 
States Mission to the United Nations 
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 »جرم جدي«عنوان  جرايم مرتبط كمك كند. جرايم فناورانه به ةمحاكمعضو در تحقيقات و 
همچنين  ،دادرسي جهاني را تقويت كند. اين اساسنامهيند افرتواند  رمُ مي ةاساسنامشناخته شده و 

 مجازاتاين جرايم در سطح جهاني و بدون مصونيت از  براي مقابله باي يقضا يارچوبهتواند چ مي
  .)Andini, 2021: 338( فراهم آورد

زيرا  ؛است» مفقوده ةحلق« ،المللي المللي در نظام حقوقي بين وجود يك ديوان كيفري بين
مانند. تأسيس چنين ديواني موجب اجراي  كيفر مي بيبسياري از جرايم فناورانه بدون رسيدگي و 

طور طبيعي از ضرورت وجود حقوق  مسئوليت كيفري فردي خواهد شد. اين اقدام به جهاني اصل
شود كه پس از آن، صلاحيت ديوان براي رسيدگي  براي جرايم فناورانه ناشي مي ويژهالمللي  بين

  .شود المللي ممكن مي بين حقوقارچوب هبه اين جرايم در چ
صلاحيت ديوان كيفري  تحتت جرايم ، مقررات الحاقي بايد در فهرسهدفبراي تحقق اين 

 المللي بين يك ديوان كيفري تأسيس تواند يحل جايگزين م راه همچنين،. ندگيرر قراالمللي  بين
 المللي كيفري باشد. ديوان بين اي از هزيرمجموععنوان  براي رسيدگي به جرايم فناورانه به ويژه

 متحد است ملل شوراي امنيت سازمانتصميم  براساسترين جايگزين، تأسيس اين ديوان  بديهي
)Orji, 2012: 13(. المللي براي رسيدگي مستقل و كارآمد  ، تحقيقات و تعقيب حقوق بينحالهر به

 نياز داردالمللي  به ديوان كيفري بينيعني جرايم فناورانه،  ،ترين جرايم جهاني خاص جدي دربارة
)Khaeriah kadir & Judhariksawan, 2019: 152(.  

را  1دستور كار جهاني جرايم سايبري ،2007در مي  المللي مخابرات بين ةاتحاديهمه،  اينبا
امنيت  رو به افزايشهاي  المللي به چالش كه پاسخ بينفراهم آورد ارچوبي هچ ندازي كرد تا ا راه

پيشنهاد  ةتوسعدر  المللي مخابرات بين ةاتحادي منظور كمك به به هماهنگ شود.در آن سايبري 
 ،تشكيل شد. اين كارشناسان گروهي جهاني از كارشناسان فني و خبره 2007در اكتبر اهبردي، ر

هايي  با توصيه همراههايي  گزارش 2008در سال  متشكل از تقريباً يكصدنفر از سراسر جهان،
در سال نيز كارگروه اصلي  درخصوص امنيت ديجيتال و مقررات جرايم فناورانه ارائه كردند.

المللي جديد به جرايم فناورانه  هاي حقوقي بين هايي براي پاسخ توصيه ةارائمنظور  به 2010
وضعيت جرايم فناورانه آغاز  بارةجامعي در ةمطالعمتحد  ملل سازمان ،حالهمين در  تشكيل شد.

هاي حقوقي جديد ملي  هاي تقويت وضعيت موجود و پيشنهاد پاسخ گزينهكه با هدف بررسي  كرد
در وين  2011 ةژانوي 21تا  17 از اين گروه كارشناسي. اولين نشست گرفتانجام  المللي و بين

  د.شبرگزار 
 طيمريكا ا متحده ايالاتو  اروپا ةاتحادياروپا نيز در اجلاس سران  ةاتحاديمتحده و  ايالات

 امنيت فضاي مجازي و جرايم فناورانه تشكيل دادند. زمينةدراي  ويژهگروه كاري  ،2010نوامبر 

                                                           
1. Global Cybercrime Agenda (GCA) 
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گسترش   ةبرنامجرايم سايبري،  ةزميندرها، پيشبرد كنوانسيون شوراي اروپا  اين تلاش ةازجمل
اروپا و همكاري براي كمك به كشورهاي خارج از منطقه  ةاتحاديكشورهاي عضو  تماميالحاق 
آن فراهم تأسيس  قابليتالمللي كه  رو، ديوان كيفري بين استانداردهاي آن بود. ازاينرعايت براي 

 هاي موضوعجرايم فناورانه، بايد صلاحيت رسيدگي به  مةكامحتعقيب و درخصوص ، شدخواهد 
  زير را دارا باشد:

  اي از معاهدات در مورد جرايم فناورانه؛ جهاني يا مجموعه ةمعاهدنقض يك  -الف
هاي ارتباطي و اطلاعاتي  حملات گسترده و هماهنگ جهاني فناورانه عليه زيرساخت -ب
  حياتي.
و  يبريسا ميجرا ژهيو فناورانه، به ميبه جرا يدگيرس يبرا يالملل نيب يفريك وانيد ليكتش
تحولات فناورانه، به  يو سرعت بالا تاليجيد داتيگسترش تهد ليدل به ن،ينو يها يفناور

از كشورها قادر به  ياريموجود در بس نيشده است. قوان ليتبد يو ضرور ياتيح يموضوع
 جاديموجود، مانع ا ياسيو س يحقوق يها و تفاوتيستند ن عيسر راتيين تغيبا ا هماهنگي

 ،يميجرا نيبه چن يدگيرس يبرا يوانيد ليتشك رو، نيا . ازدشو يم يالملل نيمؤثر ب يها يهمكار
فناورانه  ميكه جرا يطيدر شرا ژهيو به كند؛ فايا رو شيدر حل مشكلات پ ينقش مؤثر تواند يم

  .ابندي يگسترش م يصورت فرامرز و به ندنورد ميدر ار يمل يمرزها
 ميجرا نيبه ا يدگيمجازات و رس ،يانگار جرم يبرا يجهان ييهامعيار تواند يم وانيد نيا

 ييها ي، نگراننياوجود. بادكن قيتشوها معيار نيخود با ا نيقوان قيوضع كند و كشورها را به تطب
و  تبا دق ديلف وجود دارد كه بامخت يكشورها ييقضاو استقلال  يمل تيدرخصوص نقض حاكم

 جاديو ا ها تيصلاح قيدق نييمستلزم تع ينهاد نيچن تيرد. موفقك تيريمدها را  آن يتشفاف
 ازمندين وانيد نيا جاديا ،سرانجاماحكام است.  يو اجرا يهمكار ليتسه براي يالملل نيتوافقات ب

و نقض  نينو يها چالش از بروز است تا يالملل نيمؤثر در سطح ب يها يو همكار يدقت، هماهنگ
 ميجرا قيداد كه مصاد شنهاديپ توان ياساس، م ني. برادكن يريشگيكشورها پ يتيحاكم قوقح

جرم شامل حملات  نيدرج شود. ا وانيد ةدر اساسنام يالملل نيعنوان جرم مستقل ب به يارتكاب
 هاست؛ رساختيبه ز بيو آسها  حكومت فيرعب، تضع جاديچون ا يبا اهداف افتهي سازمان ةفناوران

را ارتقا  يالملل نيب يها يو همكاركند  تيرا تقو يبازدارندگ تواند يجرم م نيا ييهرچند شناسا
  .دبخش

متحد، ديوان كيفري  ملل سازمان ةمعاهدنويس  نخست پيش ةماد ساسبرا ،براين افزون
جهاني  هاي نگرانيابعاد و ترين حملات و جرايم فناورانه با  المللي صلاحيت رسيدگي به جدي بين

دهد. در اين فرايند، نقش قضات  قرار مي پيگردرا خواهد داشت و افراد مسئول اين جرايم را تحت 
الملل و حقوق بشر در فضاي ديجيتال بايد مطابق با اصول  در حمايت از حاكميت حقوق بين
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اقتصادي، اجتماعي و  المللي حقوق مدني، سياسي، هاي بين جهاني حقوق بشر و ميثاق ةاعلامي
  1 .افراد تضمين شود ةهمفرهنگي باشد و حقوق بشر براي 

  
  نتيجه

توان آن را محدود به يك ملت يا  مبارزه با جرايم فناورانه نيازمند همكاري جهاني است و نمي
ها،  دهد كه براي مقابله با اين جرايم بايد سياست هاي موجود نشان مي منطقه كرد. چالش

با جرايم فناورانه  مقابلههاي حقوقي مناسب در سطح جهاني ايجاد شود.  ارچوبهچراهبردها و 
ها را براي  آغاز شود كه موازين مربوطه، قوانين و دستورالعمل ويژهبايد با وضع مقررات جامع و 

ملل  دفتر مواد مخدر و جرم سازمان يها افزايش امنيت فضاي ديجيتال مشخص كند. گزارش
  كنند. براي رفتار كاربران فناوري اطلاعات تعيين ميهايي معياراين موازين دهند كه  نشان مي

ده شامنيت ديجيتال موجب تضعيف المللي  در حقوق بين هاي موجود اين، ناهماهنگيوجودبا
توان با  ، ميحال بااين. شود احساس مي پيش از بيشزمينه  جهاني دراين ةمعاهديك و نياز به 

  :دكرمقابله  با جرايم فناورانهزير تي اجراي سازوكارهاي عمليا
و تعهدات مرتبط با  هاخطرافزايش آگاهي عمومي از امنيت فناورانه و همچنين  -الف

  هاي اجتماعي از طريق رويكرد چندسازماني؛ اينترنت و رسانه
جرايم  مقابله بانفعان براي  هاي مجري قانون و ذي سازمان ديگرافزايش همكاري با  -ب 

  فناورانه؛
  گذاري تخصص در رسيدگي به جرايم فناورانه؛ اشتراك تقويت هماهنگي و به -ج
  مقابله با جرايم فناورانه. با هدفاطلاعات آوري  گرداقدامات پيشگيرانه براي تحقيق و  -د
 
  نبود تعارض منافع  ةبياني

هش را شامل پرهيز كه تعارض منافع وجود ندارد و تمام مسائل اخلاق در پژو دارند ينويسندگان اعلام م
ها،  سازي يا جعل داده انتشار و يا ارسال بيش از يك بار مقاله، تكرار پژوهش ديگران، داده از دزدي ادبي،

طور كامل رعايت  شونده، سوء رفتار و غيره، به سازي و جعل منابع، رضايت ناآگاهانه سوژه يا پژوهش منبع
  اند. هكرد

  
  
  
  

                                                           
1. See www.ohchr.org 
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  قدرداني
رامي براي مطالعه مقالة حاضر و ارائة نظرات ساختاري، علمي و ارزشمند و نگارندگان، از داوران گ

 كنند.مجله، صميمانه سپاسگزاري مي اندركاران محترمهمچنين از دست
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